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Big data in the trap of the Big Brother. In the past, the existing technology did not make
it possible to store and process such vast amounts of data as the technology today. Data had
to be selected according to their necessity and were collected only about specific persons
or small groups of people. Nowadays, the technologies manage to predict “patterns™ of
people’s behaviour and significantly improve the effectiveness of decision-making. The
question we are dealing with in the article is whether the “traditional” individual right to
privacy is still fit in the era of Big Data where the individuality ceases to be of importance
or whether other solutions need to be sought.
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Edward Snowden s velkou pravdepodobnost’ou ¢ital a pochopil odkaz antiutopické-
ho romanu Georgea Orwella s nazvom 1984 (Nineteen Eighty — Four) z roku 1984 a oci-
tol sa zrejme ,,v kozi* uradnika Ministerstva pravdy Oceanie Winstona Smitha v State,
kde samotna l'udska individualita je trestand ako myslienkovy zlo¢in. Ked’ tento byvaly
zamestnanec CIA zverejnil informacie o hromadnom sledovani elektronicke;
komunikacie tajnymi sluzbami v Spojenom kral'ovstve a Spojenych statoch americkych,
tak nielenze odkryl z tvare masku Velkého brata, ale zaroven odhalil bezvyznamnost
nasho stikromia ako l'udskej entity. S hrozou sme zistili, ze ¢lovek ako jedine¢nd 'udska
bytost’ prestava mat’ sikromie pred §tatom reprezentovanym Vel'kym bratom. Ale ¢o ked’
sa za maskou Vel'kého brata neskryva stat? Pre sukromnych zberatel'ov nasich udajov na
rozdiel od Statu totiz prestava mat’ hodnotu nase sukromie ako také. Jednotlivec vo svete
velkych tdajov (Big Data) nema uz hodnotu subjektu, ale objektu. Predmetom ich zauj-
mu nie je jednotlivec ako taky (jeho sukromie), ale jeho zaujmy a spravanie. Nespehuje
nas preto, aby mohol zneuzit’ informacie z nasho stkromia, ale preto, aby ich vyuzil
s cielom ovplyvnit’ nase spravanie ako spotrebitel'ov, aj ako volicov. Samotny zber,
zhromazd’ovanie a triedenie naSich osobnych idajov sa stava samostatnym obchodnym
modelom v digitdlnom hospodarstve. Otazka je, ¢i sa tym vytvara aj nové kolektivne
sukromie 'udi, ktorych sucasné datové analytické technoldgie zatried’uju do uréitych
skupin, ktoré su vSak svojou podstatou tekuté, a teda t'azko fixovatel'né a definovatel'né.
Navyse vol'ne sa prelievajuce z jednej skupiny do druhej bez toho, aby sme to mohli
ovplyvnit, a spravidla aj bez toho, aby sme sa o tom vobec dozvedeli.

Doteraz sme nase skupinové (kolektivne) zatriedenie poznali a niekedy sme ho mohli
aj ovplyvnit’. Tazko sa ndm mohlo dat’ ovplyvnit’ nasu rasu, I'ahsie narodnost’ &i $tatnu
identitu, a niekedy zaradenie do urcitej skupiny (napriklad pravnikov) zalezalo vylucne
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na naSom rozhodnuti. V takto definovanej skupine sme pomerne 'ahko desifrovali nase
prava a s uréitymi obmedzeniami sme si ich mohli uplatiovat’ ¢i ochranovat’. Vo svete
internetu a velkych dat to vSak prestava platit’.

V oblasti I'udskych prav bola kolektivna ochrana zasadnym spdsobom obmedzena
tym, ze 'udské prava v zapadnej filozofii sa stali individudlnymi subjektivnymi pravami
prirodzenopravneho povodu.! Tento vydobytok liberalnej filozofie modernych eurdp-
skych dejin sa po 2. svetovej vojne zacal presadzovat’ aj na nadstatnej trovni, ktorej vlaj-
kovou lod’ou sa stali Rada Eur6py a Europsky sud pre I'udské prava (d’alej ESCP) pri
aplikacii Dohovoru o ochrane I'udskych prav a zakladnych slobod (d’alej Dohovor). Cud-
ské prava v lom obsiahnuté boli zalozené v duchu tejto filozofie na principe individudlne;
ochrany a ESIP permanentne deklaroval, Ze poskytuje ochranu len individualnym l'ud-
skym pravam na zaklade individualnej st’aznosti. Vylucoval actio popularis, kde by mohlo
dojst’ len potencialne k poruseniu l'udskych prav neur€itej skupiny, ktora mohla byt ohro-
zena zasahom $tatu.? Toto sa v8ak tiez malo zmenit’ nastupom internetu a vel’kych udajov.

Big Brother nastupuje

Vseobecné pravidlo, ¢i dokonca princip je, ze Dohovor nepripusta abstraktny
prieskum urcitého rozhodnutia alebo opatrenia §tatu bez toho, aby bolo predmetné opat-
renie aj konkrétne a dokazatel'ne pouzité proti individualne poskodenej osobe.? Uréitym
prielomom do z4sady individualnosti a moznosti podat’ staznost’ aj osobou, ktord nebola
konkrétnym opatrenim Statu priamo zasiahnuta (a to ani ako nepriama obet v pripade,
ked’ by napriklad stazovatel’ umrel a mal by pravneho néstupcu), bolo rozhodnutie vo
veci Centre Legel Resources v zastOpeni Valentina Campeana proti Rumunsku (zo 17.
Jula 2014, ¢. 47848/08), kde iSlo o porusenie prava na zivot. Pan Campeanu bol mlady
Rém, ktory nepoznal svojich pribuznych a od narodenia trpel viacerymi telesnymi aj
duSevnymi chorobami. Jeho smrt’ bola désledkom zanedbania pozitivnych povinnosti
Statu v oblasti prava na zivot chraneného ¢lankom 2 Dohovoru. Jeho pripadu sa ujala
neziskova organizacia, ktora napokon uspesne obhdjila svoj statut ,,obete v zmysle ¢lan-
ku 34 Dohovoru bez toho, aby musela preukazat’, ze bola predmetnym opatrenim priamo
dotknuta na svojich pravach. Stale vsak islo o porusenie individudlneho, a nie kolektiv-
neho l'udského prava.

! Stcasny velky kritik doktriny Pudskych prav Alain de Benoist k tomu pise ,,...0uzba a véla kazdého
Jednotlivea urcuje mieru toho, co je dobré, a kazdy jednotlivec je zvrchovanym posudzovatelom svojho
vlastného stastia. Prirodzené moderné prava sa uz nezaoberaju spolocenskymi bytostami, ale jednotlivcami, t.
J. ludmi povazovanymi za sebestacnych. Pravo v suvislosti s prirodzenym modernym prdavom uz nie je
vysledkom pravnych vztahov, ale sa stava viastnictvom kazdého cloveka - kazdy moze, ,,ak sam chce, uplatnit
svoju pravomoc, aby si tym zachoval svoju prirodzenost.” Toto vlastnictvo bolo nastolené ako sloboda, ¢o
nasledne umoznilo, aby sloboda splynula so slobodou viastnit. Prirodzené prava su teda sucasne vlastnictvo aj
pravomocou: su viastné kazdému cloveku, ktory je schopny ich uplatiovat tym, zZe ich vlastni. “ BENOIST, A.
de: Za horizontem lidskych prav. Sol Noctis. Zvolen, 2019, s. 36.

2 Pozri napriklad rozhodnutie vo veci Athanassoglou a ostatni proti Svajciarsku (zo 6. aprila 2000,
¢. 27644/95), kde mohlo dojst’ k poruseniu I'udskych prav rozhodnutim o vystavbe jadrove;j elektrarne.

3 Pozri napriklad rozhodnutie vo veci N. C. proti Taliansku (z 18. decembra 2002, ¢. 24952/94).
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Vratme sa vSak k tajnému sledovaniu, resp. zberu, zhromazd'ovaniu a triedeniu osob-
nych Gdajov. Prave tato oblast’ bola akoby preduréena na to, aby sa pripustila aj, povedz-
me ustavnopravnou terminologiou, abstraktna kontrola istavnosti.

Dlhodobo precedentnym bolo rozhodnutie vo veci Klass a ostatni proti Nemecku (zo
6. septembra 1978, ¢. 5029/71), kde plénum ESLP naznacilo, ze za urcitych okolnosti
pripadu by si vedelo predstavit’, Ze ,,obetou” mdze byt osoba len z dovodu samotnej
existencie tajnych opatreni, resp. zakonnej upravy, ktora takéto opatrenia umoziuje vy-
konavat’ bez toho, aby musela preukazovat’ aj to, Ze boli proti nemu pouzité. Prave tajné
zbieranie a zhromazd’ovanie udajov je tym pripadom, ked’ by abstraktna kontrola mala
racionalne jadro z dovodu, ze v opa¢nom pripade by bola vlastne ochrana prava na suk-
romie iluzérna. Takéto de facto zbavenie ochrany prava na sukromie by bolo mozné len
vd’aka tomu, ze pravo na stkromie je porusované prostrednictvom utajenych metod zbe-
ru, zhromazd’'ovania a triedenia osobnych tdajov, o ktorych existencii sa nemaji dotknu-
té osoby ako dozvediet’.*

Po prijati rozhodnutia vo veci Klass a ostatni sa zacala prax ESLP zasadne rozcha-
dzat’ do troch smerov.

Prvy smer viedol ESIP k tomu, Ze postaveniu ,,obete” sa neméze dovolavat’ kazda
osoba v prislusnom §tate, ktord ma neurciti obavu, Ze o nej mohla tajna policia zbierat
a zhromazd'ovat’ osobné tidaje. Od tejto osoby vsak nemozno spravodlivo pozadovat’,
aby preukazala, ze bola utajovanymi prostriedkami skuto¢ne aj sledovana. Postaci, aby
ESLCP ziskal presvedcenie o tom, ze v danom §tate bola uplatinovana prax tajného sledo-
vania 0s6b spolu so zvysSenou mierou pravdepodobnosti, ze tymito opatreniami mohol
byt’ stazovatel’ dotknuty.’

V druhom smere, naopak, ESCP konstatoval, Ze samotna existencia zakonnej Gpravy,
ktora pripusta tajné sledovanie prakticky vSetkych osdb na danom uzemi, predstavuje
zasah do ich prav, a to aj bez existencie konkrétnych opatreni, ktoré by mali byt vo¢i nim
namierené.®

V pripade Kennedy ESLP upozornil na to, ze pri skiimani, ¢i si stazovatel’ moze na-
rokovat’ postavenie obete, je potrebné prihliadat’ aj na dostupnost’ prostriedkov napravy
na vnutro$tatnej Girovni a na mieru rizika, ze na neho bolo utajované opatrenie pouzité
a doslo tak k zberu, zhromazd'ovaniu a triedeniu udajov.

Vzhl'adom na neujasnenost’ a roznorodost’ pristupov znizujucich pravnu istotu rozho-
dovania pre stazovatel'ov sa ESCP rozhodol pre stanovenie unifikovanych a jednoznac-
nych podmienok na uplatiiovanie postavenia ,,obete” porusenia prava na sukromie bez
toho, aby stazovatelia museli preukazat’, ze boli vystaveni tajnému sledovaniu. Prihod-
nym sa mu zdala byt’ pravna situdcia v Rusku a v zlozeni Velkej komory ESLP v rozhod-

* Pozri k tomu bod 124 rozhodnutia vo veci Kennedy proti Spojenému krdlovstvu (z 18. mdja 2010,
¢ 26839/05)

> K tomu pozri najmé rozhodnutia vo veciach Esbester proti Spojenému kralovstvu (z 2. aprila 1993,
¢. 18601/91, Iliya Stefanov proti Bulharsku (z 22. maja 2008, ¢. 65755/01).

¢ Pozri rozhodnutia vo veciach Malone proti Spojenému kralovstvu (z 2. augusta 1984, ¢. 8691/79), Weber
a Saravia proti Nemecku (z 29. juna 2006, ¢. 54934/00), lordachi proti Rumunsku (z 10. februara 2009,
¢ 25198/02).
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nuti vo veci Roman Zakharov proti Rusku (zo 4. decembra 2015, ¢. 47143/06)" urcil
podmienky uplatnenia actio popularis v suvislosti s tajnym zberom, zhromazd'ovanim
a triedenim osobnych udajov Statnou mocou.

Prvou skutoc¢nostou, ktoru je pri takejto staznosti potrebné zohladnit, je rozsah za-
konnej Upravy umoznujicej tajné sledovanie a posudit’, ¢i nou mohol byt stazovatel
dotknuty, a to z dévodu, ze

— patri ku skupine osob, voci ktorej je pravna Uprava namierend alebo

— posudzovana uprava dopada na vsetkych uzivatel'ov komunikac¢nych sluzieb, pre-

toze vytvara moznost’ zachytit’ akukol'vek korespondenciu.

Druhou doélezitou skutocnostou st prostriedky napravy dostupné na vnutrostatne;
urovni. Ak také prostriedky napravy pre osoby, ktoré majii podozrenie zo sledovania, nie
su k dispozicii, tak je opodstatnena obava a znepokojenie Sirokej verejnosti, ze predmet-
né nastroje mézu byt zneuzivané. Potom sa vSetci uZivatelia telekomunikaénych sieti
mdzu povazovat’ za potencidlne priamo dotknutych na svojich pravach a mézu potom
namietat’ zasah do svojho prava na reSpektovanie suikromného zivota a koreSpondencie.
V pripade, ze su dostupné ucinné prostriedky napravy na vnutrostatnej urovni, tak bude
obava z tajného sledovania menej odovodnena. Vtedy si mozu st'azovatelia narokovat’ na
postavenie ,,obete®, len ak preukazu, ze vzhl'adom na svoju osobnu situdciu st potenci-
alne v ohrozeni, ze mohli byt’ ich osobné idaje zbierané a zhromazd’ované.

Pri aplikovani predmetnych kritérii na pripad Zakharov dosiel ESLCP k zaveru, ze
ruska pravna tiprava zaklada systém, v ktorom moéze byt’ fakticky kazdy uzivatel’ mobilu
sledovany bez toho, aby sa o tejto skutocnosti vobec dozvedel. Neobsahuje ani ziadne
prostriedky napravy, ktorych prostrednictvom by sa dotknuté osoby mohli domahat
prieskumu, ¢i boli ich osobné udaje aj naozaj zbierané a zhromazd’ované. Preto podla
ESLP sa mohol stazovatel domahat’ postavenia ,,obete, aj ked’ nebol schopny preuka-
zat’, ze bol vystaveny odpoctivaniu. Pravna uprava sama osebe tak predstavovala zasah
do vykonu stazovatel'ovych prav chranenych ¢lankom 8 Dohovoru.

Potom uz prisiel na rad sam Velky brat v rozhodnuti Big Brother Watch a ostatni
proti Spojenému krdalovstvu (z 13. septembra 2018, ¢. 58170/13, 62322/14 a 24960/15).
V tomto pripade uz stazovatel'om nebola individualna osoba, ale neziskové, charitativne
a iné organizacie, jednotlivci a novinari. Boli presvedéeni o tom, ze vzhl'adom na povahu
ich aktivit bolo vysoko pravdepodobné, ze ich komunikaciu monitorovali bud’ britské

7 Stazovatelom bol riaditel vydavatel'stva a $éfredaktor novin, ktory vyuzival sluzby niekolkych
mobilnych operatorov. Proti trom z nich podal zaloby z dévodu, ze boli niiteni nainstalovat’ zariadenia, ktoré
spravodajskym sluzbam a policajnym organom umoziuju sledovat’ celt telefonnu komunikaciu bez povolenia
sudu. Stazovatel' v zalobach ziadal odstranenie tychto zariadeni, av§ak vnutrostatne sudy tieto zaloby zamietli
z dovodu, ze stazovatel nepreukazal, ze by mobilni operatori aj realne tieto informdcie poskytli tajnej sluzbe,
¢i policii. Samotna inStalacia takych zariadeni podla ich nazoru nepredstavuje porusenie dovolavanych prav,
pretoze sluzi len na to, aby prislusné organy mohli vyuzivat’ zakonnym spdsobom operativno-patracie sposoby
prace.
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tajné sluzby samotné, alebo tajné sluzby cudzich statov, ktoré¢ ich odovzdavali Spojené-
mu kralovstvu. Dévodom tychto obav boli informacie zverejnené Edwardom Snowde-
nom o hromadnom sledovani elektronickej komunikacie tajnymi sluzbami v Spojenom
kralovstve a USA. Na zaklade kritérii stanovenych v kauze Zakharov ESLP priznal sta-
zovatel'om status ,,obete a potom posudzoval to, ¢i predmetny hromadny proces zberu,
zhromazd’ovania a triedenia osobnych udajov porusil pravo na sukromie chranené ¢lan-
kom 8 Dohovoru.

Po vzore pripadu Zakharov aplikoval Sest’ zakladnych zdkonnych zaruk braniacich
zneuzitiu moci tajnym sledovanim v kontexte trestného konania® aj na pripady, ked’ tajné
sledovanie je vykonavané s cielom ochrany narodnej bezpecnosti. Tymito zarukami st:

— upresnenie povahy trestnych ¢inov veducich k vydaniu prikazu na tajné odpocu-

vanie,

— vymedzenie okruhu 0s6b, ktorych komunikécia sa sleduje,

— casové obmedzenie trvania odpoctivania,

— dodrzanie ur¢itého postupu pri zaobchadzani so ziskanymi tdajmi,

— zakotvenie zaruk pre odovzdéavanie udajov d’al§im stranam,

— vymedzenie podmienok na zmazanie alebo zni¢enie zaznamov.

Prieskum a dozor sa uplatiuje v troch fazach sledovania, a to pri zadavani, pri vyko-
ne a po jeho skonéeni. Prvé dve fazy sa celkom logicky nevykonavaju s vedomim sledo-
vanej osoby, a preto musia obsahovat’ také zaruky, ktoré chrania prava tejto osoby.
Vzhl'adom na nebezpeéenstvo zneuzitia je najvhodnejsim organom dohl'adu sud. V tretej
faze st zaruky proti zneuzitiu a prostriedky népravy uzko spojené s mechanizmami upo-
zornenia jednotlivca, Ze bol objektom sledovania.

ESLCP pri aplikécii tychto pravidiel proti zneuzitiu moci neakceptoval nazor stazova-
telov, ze kazdl ziadost’ na sledovanie musi schvalit’ nezavisly sud. Nemozno totiz pred-
pokladat’, ze hromadné sledovanie automaticky zaklada vacsi zdsah do stkromia ako
cielené individualne sledovanie osoby.

Samotny proces zachytavania a monitorovania komunikacie v pripade Big Brother
Watch pozostaval zo Styroch faz, a to:

a) zachytavanie komunikacie z niektorych nosic¢ov z infrastruktiry internetu,

b) filtraciu a vyradenie zachytenej komunikécie, ktord nemala informac¢nt hodnotu

pre spravodajské sluzby,

c¢) pouzitie vyhl'addvacov na zostatok zachytenej komunikacie,

d) nasledna analyza tejto komunikacie analytikmi.

ESLP v tomto procese nasiel dva problematické body. Prvym bol nedostatocny neza-
visly dohl'ad nad vyhl'adavacimi procesmi vratane vyberu komunikacie postipenej ana-
lytikom. Druhym potom absentujlice zaruky, ktoré by sa na vyber komunikacie uplatnili.
Z toho ESLP vyplynul zaver, ze v tychto bodoch zdkon nedosahuje dostatocnu kvalitu

8 ESLCP ich skompletizoval v rozhodnuti o neprijatel'nosti staznosti v pripade Weber a Saravia proti
Nemecku (z 29. juna 2006, ¢. 54934/00)
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a nie je sposobily udrzat’ zasahy do sukromia v medziach, ktoré su ,,nevyhnutné v demo-
kratickej spolo¢nosti®, a preto bolo porusené pravo na stkromie chranené ¢lankom 8
Dohovoru.

Ked’ je Big Brother kapitalista

Tajné sledovanie spocivajuce v zbere, zhromazd'ovani a triedeni udajov sa vsak v in-
ternetovej dobe nevyuziva len §tdtom a nie s cielom ochrany ndrodnej bezpe€nosti. V ére
velkych udajov udaje zbiera, zhromazd'uje a triedi nie 3tat, ale ,,kapitalista“. Hibka zasa-
hov do sukromia je eSte ovela §irSia a vyuzitie nasich udajov je este variabilnejSie v ce-
lom spektre od podnikatel'ského biznisu az po ten politicky. Ma §tat pravo do toho za-
siahnut’, alebo je to jeho povinnost? Alebo mame tuto sféru ,,tradi¢ne ponechat’ na sa-
moregulaciu a etiku?

Hlavny problém je v tom, ze kym §tat zaujima ¢lovek ako individualita a tak chape aj
jeho identitu, tak kapitalistu nezaujima ¢lovek ako identifikovatelny jednotlivec, ale
»len® jeho identita algoritmicky odvodena z udajov (z tychto tdajov je hadam najmenej
podstatné meno a priezvisko) jednotlivca. Rozne su aj ciele, pre ktoré je ¢lovek zaujima-
vy pre §tat a pre kapitalistu. Pre Stat je to riadenie (ovladanie) cloveka a pre kapitalistu je
to obchod. Obchod s osobnymi tidajmi je dnes jeden z najvynosnejsich a najdynamicke;j-
Sie sa rozvijajucich. A dnes uz pravdepodobne aj nezastavitelny. Najnepravdepodobnej-
Sie by ho mohlo zastavit, paradoxne, prave pravo na sukromie, pretoze kone¢nym uziva-
tel'om sluzieb a vyhod je ¢lovek ako spotrebitel’. Blaho spotrebitel’a je v kapitalistickom
svete kone¢nou métou spokojnej spolo¢nosti, a teda aj zaujmom S$tatu.

Nemozno vsak tvrdit’, Ze by §tat tento obchod s osobnymi Gdajmi tGplne ignoroval.
Najvyraznejsim symbolom eurdpskeho boja za ochranu osobnych tidajov sa stalo naria-
denie Eurépskej tinie o ochrane osobnych tudajov fyzickych oséb — GDRP, ktoré na tze-
mi Slovenskej republiky nahradilo zdkon ¢. 122/2013 Z. z. o ochrane osobnych udajov.
Predmetné nariadenie vSak chrani udaje, ktoré sa tykaja identifikovanej alebo identifiko-
vatel'nej fyzickej osoby. Predmetom prislusnej regulacie su tak udaje, ktoré obsahujt
identifikatory, akymi st napriklad meno, priezvisko ¢i rodné ¢islo. Tato koncepcia
ochrany osobnych udajov vychadza z tradicného chapania prava na sukromie (osobné
udaje st sucastou prava na sukromie) ako individualneho prava, ktorého stredobodom
zaujmu je jednotlivec a ochrana jeho osobnej autonémnej dostojnosti, osobnej slobody
a zaujmov tykajtcich sa jeho osobného rozvoja a individuality.’

Tento individualisticky pristup ma svoje korene v minulosti, ked’ eSte tiroven techno-
l6gii a financné nakladnost’ neumoznovali ukladat’ a spractivat’ obrovské mnozstva in-
formacii, ale bolo potrebné urobit’ selekciu na zaklade potrebnosti udajov. Udaje sa zbie-
rali iba o konkrétnych osobach alebo o malych skupinach I'udi. V sucasnej dobe vSak uz

° Eurdpsky std pre 'udské prava pri svojom extenzivnom a evoluénom vyklade prava na sukromie objavil
v ¢lanku 8 Dohovoru vsak aj také prava, ktorych poruSenie nezasahuje len individualneho ¢loveka ale celé
spoloc¢enstvo v jeho okoli. Typickym prikladom je pravo na zivotné prostredie. Toto pravo vSak nadalej
nechape ako kolektivne pravo, ale len ako individualne pravo a v pripade porusenia prava napriklad skladkou
komunalneho odpadu, musi kazdy stazovatel’ preukdzat’ individualnu ujmu.
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existuju také technologie, pre ktoré sa dolezitymi stdvaju ,,vzorce™ spravania vel'kého
poctu jednotlivcov, priCom samotny jednotlivec ako jedine¢na bytost prestava byt dole-
zity. Stcasné datoveé analytické technologie sa na jednotlivca ako takého ststredia uz len
vynimoé¢ne preto, lebo predmetom ich zaujmu je Zivot a spravanie 'udi na urovni vel-
kych skupin. Tieto technologie vyuzivaju algoritmy, ktorych pomocou zoskupuju jednot-
liveov do urcitych skupin, pricom dokazu zacielit' na jednotlivcov v skupine bez toho,
aby ich potrebovali identifikovat’. Slovo ,,skupina® je vSak kI'icovym a Gstrednym poj-
mom, pretoze v sebe zhmotiiuje podstatu problému, ktory tu nacrtneme, a to, ze pravna
uprava chrani jednotlivca — obet’ porusenia prava na sukromie, a nie skupinu, navyse
v praxi spravidla tazko definovatel'nu.

V stcasnosti pritom uz nemozno o Big Data hovorit’ ako o nejakom fenoméne, pre-
lome vo vede, novinke, ktort zatial’ objavili najvicsie a najbohatsie firmy sveta, a je
potrebné sa na tento zlom v nakladani s idajmi pripravit. Uz teraz ide o trend a uplne
bezny biznis model mnohych spolocnosti a je jasné, ze firmy, ktoré nebudu drzat’ krok
vo vyuzivani Big Data, budl prevalcované konkurenciou. Navyse tu dochadza k sofisti-
kovanému vyuzivaniu praktik zameranych proti tradicnému chapaniu hospodarskej su-
taze. Fuzie medzi internetovymi gigantami, ako napriklad Facebook /WhatsApp ¢i
Microsoft/LinkedIn, uz nie je mozné merat’ klasickymi metddami ,,blahobytu* spotrebi-
tela a o GDPR ako o hodnotiacom kritériu sa len vel'mi opatrne uvazuje.'

Vzhl'adom na to, Ze téme Big Data nebol este v Pravnom obzore venovany Sirsi
priestor, nebude na Skodu pripomenut’ si jeho fungovanie v praxi. Analytické systémy
vyuzivaji algoritmickt klasifikaciu a zoskupovanie jednotlivcov, a to s jednoduchym
cielom — urychlit’ rozhodovanie — pretoze kto sa vie rychlo rozhodnut’ a efektivne zacie-
lit' na potrebni mnozinu jednotlivcov, ma na trhu najvacsiu Sancu na Gspech. Hovorime
tu teda o vzniku urcitych skupin, ktoré algoritmy vytvaraju na zédklade analyzy dat.

Proces vytvarania takychto skupin je mozné znazornit' na jednoduchom priklade:
Poistoviia X za posledné dva roky vyplacala svojim klientom nepomerne viac poistnych
plneni v oblasti zdravotnej starostlivosti ako v predoslom obdobi a jej zisk sa vyrazne
znizil. Z tohto dovodu sa akcionari rozhodli investovat’ do novych zamestnancov a zria-
dili oddelenie datovych odbornikov, ktori mali za ulohu zistit, ako by mohla poistovna
vyriesit’ neuspokojiva financnu situaciu. Tito odbornici disponovali roznymi tdajmi
o klientoch — vek, hmotnost, pohlavie, udaje o prekonanych chorobach a chorobach
v rodine a podobne. Na zaklade tychto udajov sa im podarilo vytvorit' skupiny l'udi,
pretoze su napriklad nachylnejsi na ochorenia. Tymto skupinam najrizikovejsich klien-
tov ponukne poistoviia najdrahsie poistenie, aby tak kompenzovala svoje vydavky na
pripadné poistné plnenie.

Na zéklade algoritmickej klasifikacie sa teda vytvaraji skupiny 'udi, ktori, hoci ne-
boli identifikovani, boli predmetom urcitych opatreni, ktoré zasiahli alebo mohli zasiah-
nut’ aj do sféry ich stkromného Zivota. Navyse, tradicné identifikatory, ako napriklad

10 Pozri FUNTA, R. Fuzie a ich vplyv na ochranu osobnych udajov spotrebitel'ov, Justicnad revue, 3/2020,
v tlaci.
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meno ¢i adresa, boli pri tomto ,,spoznavani I'udi takmer nepodstatné. Jednotlivci st tak
zatried’'ovani/klasifikovani na zaklade ich preferencii, spravania a inych prejavov bez
toho, aby boli identifikovani'' (napriklad ako milovnikov drahych aut, $portovcov, zbe-
ratel'ov obrazov a pod.). Klasifikacia sa uskuto¢fiuje aj na zaklade prepojenia a vzt'ahov
jednotlivcov s inymi jednotlivcami, ktoré ndam odhaluji ich zaujmy a typy ich sprava-
nia.'> Samozrejme, v niektorych pripadoch, v zavislosti od konkrétnej situacie a od toho,
o je potrebné zistit’, sa v machine-learningu vyuzivaju také metody, ktoré skupiny ne-
vytvaraju, ale prirad’ujt vahu uréitym aspektom, ktoré prezentuju jednotlivé subjekty.!?

Pri takomto spracovavani osobnych tidajov je ochrana identifikovatelnych osob nedo-
stato¢na. Nepokryva totiz vSetky situacie, ked’ dochadza k zasahu do prava na sukromie.
Inak povedané, existuju situacie, ked’ je skupina vystavena riziku napriek tomu, ze pravo
kazdého €lena je chranené? Opét jednoduchy priklad: Ak chce marketingové oddelenie
firmy X zacielit’ na potencialnych zakaznikov spomedzi uzivatel'ov socialnej siete Face-
book, musi ziskat’ tidaje o ich preferenciach/zdujmoch a analyzou zistit’, ktorym uzivate-
l'om danej socialnej siete sa oplati zobrazit’ reklamu. Vzhl'adom na to, ze Facebook ma
miliony uzivatel'ov, z financného hl'adiska nie je rozumné a vyhodné cielit’ na vSetkych.
Algoritmus vS§ak dokaze na zaklade zozbieranych tdajov vyfiltrovat’ skupinu takych uzi-
vatel'ov, u ktorych je najvacsi predpoklad, Ze si sluzbu firmy X zakupia. V tomto pripade
pre firmu X vobec nebolo dolezité vediet, ¢i zacieli na Ing. Jana Nového, narodeného 14.
8. 1962 v Lucenci. Tato osoba bola pre nu iba jeden z bodov v urcitej mnozine, ktora sa
do nej dostala na zaklade svojej aktivity na internete.!* Cudia po sebe (najmaé na internete)
zanechavaji az roztopasne vel’ké mnozstvo stop (udajov), ktoré staci ,,pozbierat™, vyhod-
notit’ a pouzit’ vo svoj prospech. Predstavme si sami seba a nas profil na socialnej sieti,
vsetko €o si pozerame, kam klikneme, ¢o komu napiseme — vetko z toho su udaje, ktoré
mdzu firme X priniest’ benefit vo forme tspesného zacielenia na zakaznikov.

Fakt, ze jednotlivec uz nie je centrom zaujmu pri Big Data procesoch, podkopava
zaklady prevaznej existujucej pravnej, etickej a spolo¢enskej tedrie a praxe'® minimalne
v troch smeroch, a to pri:

a) identifikovani legitimity zasahu,

b) vzniku ujmy,

c) vedomosti o sposobenej ujme.

Ad a) V pripade tradi¢nych zasahov do prdva na sukromie sa predpoklada jasny
a zrejmy verejny zaujem. Napriklad v pripade domovej prehliadky osoby podozrivej zo

" MITTELSTADT, B. From Individual to Group Privacy in Big Data Analytics, 2017, SpringerLink
s. 478. Dostupné online: https://link.springer.com/article/10.1007/s13347-017-0253-7, cit. dna 21. 2. 2020.

12 Ibid.

3 Ibid., s. 477.

!4 Pripomina to povestného Jozefa Maka, ktorého ako priklad vybral R. Prochazka pre svoju pravnicka
etudu. PROCHAZKA, R. Mak proti Gatsbymu. Edition Ryba, 1. jul 2009

S TAYLOR, L. et al. Introduction: a new perspective on privacy. In Taylor, L., Floridi, L., van der Sloot,
B. eds. (2017) Group Privacy: new challenges of data technologies. Dordrecht : Springer, s. 13-14.
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spachania zlo¢inu ide o zachovanie poriadku a boj proti trestnej ¢innosti. V pripadoch
Big Data procesov je vztah medzi zberom a spractuvanim udajov konkrétnej osoby a ve-
rejnym zaujmom c¢asto vagny a abstraktny, pretoze tidaje sa Casto nezbieraju s vopred
vyty¢enym cielom, ale az v neskorSej faze sa rozhodne, ako najlepsie zozbierané daje
vyuzit.' V uvedenom priklade s poistoviiou to bolo presne tak. Poistoviia uz dispono-
vala udajmi svojich klientov a az neskor, v ase krizy, sa rozhodla analyzovat’ ich s urci-
tym cielom. V druhom pripade s marketingovou spolo¢nost'ou nastava podobna situacia.
Facebook o uzivatel'och zbiera udaje neustéle bez vopred vytyceného ciela. V podmien-
kach Facebooku nie je nikde uvedené, Ze zbiera vase udaje za tym tcelom, aby firma
X mohla zhodnotit, ¢i ste perspektivnym klientom a ¢i investuje prostriedky do toho,
aby vam sprostredkovala reklamu na svoje finan¢né sluzby.

Ad b) Pri posudzovani poruSenia prava na sukromie sa d’alej skiima, ¢i doslo k vzni-
ku ujmy. Vznik ujmy je predpokladom na poruSenie prava na sukromie. Osoba moze
tvrdit’, Ze jej pravo na stukromie bolo porusené iba vtedy, ak utrpela ujmu na svojich za-
ujmoch. Pojem a chapanie ujmy bolo vzdy problematické, rovnako aj zdoévodnenie, res-
pektive dokazanie, ze uréitd ujmu sposobilo konkrétne poruSenie prava. Este v druhej
polovici dvadsiateho storocia sa kladla otazka, aka ujma bola sposobena v pripade odpo-
¢avania telefonneho rozhovoru alebo neopravneného vniknutia do domu, ak ziadny
predmet nebol ukradnuty a ziskané informacie neboli zverejnené tretim stranam?'’

ProblematickejSie je potom preukdzat’, ze jednotlivec utrpel ujmu v kontexte Big
Data procesov. Opat’ priklad. Tentoraz nepdjde o hypoteticki situaciu (hoci sme presved-
¢eni, ze podobné praktiky ako v pripade s Facebook-om sa deju kazdy den), ale pojde
o konkrétnu situaciu, ktora bola aj medializovana. V roku 2013 sa na Ukrajine konal
protest, tzv. Euromaidan, na ktorom obyvatelia protestovali proti korupcii a zneuzitiu
moci zo strany vlady, ako aj proti poruSovaniu l'udskych prav na Ukrajine. Tento protest
vyvolalo rozhodnutie vlady pozastavit’ podpisanie asocia¢nej dohody s Eurépskou tniou
a, naopak, posilnit’ vizby s Ruskom. Uastnici tohto protestu dostali varovné SMS spra-
vy, o ktorych mnohi predpokladali, Ze iSlo o aktivitu zo strany vlady, hoci tato to odmie-
tala.'® Ktokol'vek tieto SMS spravy zasielal (pravdepodobne hackeri), cielil na ur¢ita
skupinu I'udi (protestujucich), ktoru chcel zastrasit’ — neslo o identifikaciu konkrétnych
jednotlivcov za i€elom ich potrestania z dovodu tcasti na proteste. Na to, aby sa dosia-
hol pozadovany ciel’, nemuseli byt konkrétni iastnici protestu vobec identifikovani
alebo identifikovatelni (SMS sa mohli zasielat’ na zaklade GPS signalu v mobile). Zda
sa, ze tu ide skor o ohrozenie zaujmu na Grovni spolo¢nosti ako zaujmu konkrétnych
jednotlivcov.

' VAN DER SLOOT, B. How to assess privacy violations in the age of Big Data? Analysing the three
different tests developed by the ECtHR and adding for a fourth one. Draft version. Final version published in
Information & Communications Technology Law 2015, s. 2. Dostupné online: https:/bartvandersloot.com/
onewebmedia/How_to_assess_privacy violations in the.pdf, cit. diia 21. 2. 2020.

71bid., s. 1.

'8 Pozri napriklad: https://www.theguardian.com/world/2014/jan/21/ukraine-unrest-text-messages-protes-
ters-mass-riot, cit. dia 21. 2. 2020.
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Ad c¢) Dokazanie, ze jednotlivcovi vobec vznikla ujma pri Big Data procesoch, je
problematické. Castejsi pripad je viak ten, Ze jednotlivec sa vébec nedozvie, 7e udaje
o nom boli predmetom urcitej analyzy a algoritmus ho zatriedil do konkrétnej skupiny
a vytvoril mu uréity profil, na ktorého zaklade bude posudzovany. V sti¢asnej dobe tech-
nologického pokroku sa otdzka ujmy stava coraz nejasnejSou a komplikovanejsou. Jed-
notlivec si ¢asto ani neuvedomuje, Ze jeho osobné udaje su zbierané, a teda uplathovanie
porusenia prava na stkromie je v rovine hypotetickej. Aj keby vSak vedomost’ mal,
vzhl'adom na rozsah zbierania a vyhodnocovania dat je takmer nemozné, aby jednotlivec
dokazal sledovat’ vsetky takéto aktivity a zaroven posudil, ¢i su v sulade s pravom
a v pripade, ze nie, podal st'aznost’ proti konkrétnemu subjektu, ¢i domahal sa napravy
v Statnych organoch. V pripade, ak by ¢lovek podal zalobu na std, musel by dokazat’, ze
utrpel konkrétnu ujmu, ¢o je v pripade Big Data procesov viac ako otazne."

Povodna otazka smerovala k tomu, ¢i existuju situdcie, ked’ je skupina vystavena ri-
ziku napriek tomu, ze pravo kazdého c¢lena je chranené. Kladnd odpoved’ vychadza
z uvedenych prikladov, pri ktorych algoritmy l'udi zatried’uju do skupin bez toho, aby ich
vobec identifikovali. Nepotrebuju na to ani citlivé udaje, tiplne im postacia informacie,
ako napriklad, na aky post ste dali ,,like*. Samozrejme, mnohé institicie disponuju aj
citlivymi udajmi ako vek, pohlavie a podobne, ktoré musia zo zakona chranit’, avsak
vedia ich vyuzit’ pri algoritmickej klasifikacii (priklad s poistoviiou). V niektorych pri-
padoch sa profily vytvorené na zaklade neutralnych znakov, ako je napriklad postové
smerové Cislo, mézu prelinat’ s inymi profilmi vzt'ahujicimi sa na narodnost’, pohlavie,
sexualnu orientaciu a podobne.? Algoritmicku klasifikaciu mozno povazovat’ za zasah
do sukromia, pricom tato skuto¢nost’ zostava v pravnom vakuu.?!

V sucasnosti sa preto vynara z oblakov tedrie myslienka vytvorit’ skupinové pravo na
sukromie. Podobne ako zaujmy jednotlivcov, aj algoritmicky zoskupeni I'udia maju ko-
lektivny zaujem vediet, ako sa informacie, ktoré charakterizuju a vytvaraji uvedené
skupiny, zbieraju a pouzivajia.?? Mittelstadt napriklad uvadza, Zze by malo byt vytvorené
ekvivalentné pravo na sikromie aj pre takéto ad hoc skupiny — takzvané kolektivne pra-
vo, aby tak bola vytvorena rovnovaha s individudlnym pravom na stkromie na jednej
strane a spolo¢enskymi, obchodnymi a inymi vyhodami analytiky na druhej strane.?* Ko-
lektivne sukromie vnima v zmysle konceptu informacnej identity Floridiho, ako stkro-
mie informadcii, ktoré vytvara identitu. Identita je teda tvorend informaciami popisujuci-
mi dany subjekt (jednotlivca alebo skupinu) a integrita tejto identity je porusena v mo-
mente, ked’ sa nejaky udaj alebo informécia prida k identite bez suhlasu zodpovedajuce-

' VAN DER SLOOT, B. How to assess privacy violations in the age of Big Data? Analysing the three
different tests developed by the ECtHR and adding for a fourth one. Draft version. Final version published in
Information & Communications Technology Law 2015, s. 2. Dostupné online: https:/bartvandersloot.com/
onewebmedia/How_to_assess_privacy violations in_the.pdf, cit. diia 21. 2. 2020.

2 MITTELSTADT, B. From Individual to Group Privacy in Big Data Analytics, 2017, SpringerLink,
8. 479. Dostupné online: https://link.springer.com/article/10.1007/s13347-017-0253-7, cit. dna 21. 2. 2020.

21 1bid., s. 478.

2 1bid., s. 476.

Z Ibid.
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ho subjektu. Podl'a neho by mal mat’ jednotlivec aj skupina pravo na zaobchddzanie
s informaciami, ktoré sa na nich vztahuju, a to predovsetkym vykonavanie kontroly nad
informaciami.** Z tohto dévodu by malo byt pravo na sukromie (pravo na identitu) chra-
nené nezavisle od moznosti alebo nemoznosti zistit’ a napravit’ neziaduce efekty spracu-
vania udajov.” Existuje v§ak vobec skupinové/kolektivne pravo na stikromie (respektive
kolektivne pravo na identitu), odlisné od individualneho prava?

S tri moznosti, a to:?

— pravo mézu mat’ iba jednotlivci,

— skupina mdze mat’ pravo, ale iba preto, Ze ho maju jednotlivci — ¢lenovia skupiny,

— skupina ma vlastné prava, ktoré moze aj uplatnit’ a mala by sa vnimat’ podobne
ako jednotlivec.

Skupinové pravo vnimané ako subor individualnych prav nie je rieSenim, pretoze by
sa situacia v podstate nezmenila a nad’alej by si pravo na stikromie mohli uplatnit’ iba
jednotlivci. Taylor prirovnava tdaje o jednotlivcoch k ingredienciam. Ked’ varime, pou-
zivame ur€ité ingrediencie (udaje o jednotlivcoch), ale jedlo, ktoré ziskame (informécia)
nie je kopiou ingrediencii. Takisto, ked’ staviame dom pomocou urcitych materialov, tak
postaveny dom nie je kopiou tehiel, ktoré sme pouzili.”” Ak by niekto ohrozoval na§ dom,
nebolo by praktické snazit’ sa chranit’ kazda tehlu zvlast’, ale chranit’ dom ako celok.

Samozrejme, otazkou je, ¢i by bolo rieSenim také skupinové pravo, ktoré by bolo
vnimané ako pravo patriace (algoritmicky vytvorenej) skupine ako takej. SGcasny pri-
stup Eurépskej unie je tradi¢ny: zaru¢ pravo kazdému jednotlivcovi osobitne a skupina
tym padom bude tiez v poriadku.?® Tento pristup Eurdpskej unie ilustroval Floridi na
vystiznom priklade s velrybami a sardinkami. Malokto z nés je velryba, vacSina z nés
sme sardinky. Sardinka si moze mysliet’, Ze obrovska siet sa ju snazi ulovit’. Siet’ sa vSak
nesnazi ulovit’ konkrétnu sardinku, ale cely huf sardiniek. Preto by nemala byt chranena
sardinka, ale huf sardiniek ako celok. To, Zze ochrana jednotlivcov je vel'mi silnd, ako
keby kazdy z nas bol Moby-Dick, m6ze byt sice lichotivé a v niektorych pripadoch aj
opodstatnené, ale tento pristup by mal byt podla Floridiho urgentne zmeneny.?

V pripade, ze by sa priznalo skupine pravo na stikromie, bude potrebné vyrovnat’ sa
s mnohymi otazkami a problémami. Po prvé, ak ma mat’ skupina prava, je potrebné ju
ako subjekt prav zadefinovat’. Takato skupina sa vSak oproti napriklad obchodnej spoloc-
nosti odliSuje tym, ze:*

2 1bid, s. 481-482.

» 1bid, s. 482.

26 FLORIDI, L.: Group Privacy: a Defence and an Interpretation. In Taylor, L., Floridi, L., van der Sloot,
B. eds. (2017) Group Privacy: new challenges of data technologies. Dordrecht : Springer, s. 111.

21bid., s. 107.

2 1bid., s. 120.

»1bid., s. 121.

3 VAN DER SLOOT, B. Do groups have a right to protect their group interest in privacy and should they?
Peeling the onion of rights and interests protected under Article 8 ECHR. In Taylor, L., Floridi, L., van der
Sloot, B. eds. (2017) Group Privacy: new challenges of data technologies. Dordrecht : Springer, s. 272.
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— nie je jasné, kto do nej patri,

— véacsinou nejde o vedomé alebo cheené ¢lenstvo,

— jetazké urcit, o je jej zaujmom,

— je otazne, kto ju reprezentuje alebo ma reprezentovat’,

— je dynamicka a nestala, zmeni sa po zmene urcovatel'ov alebo kritérii, podl'a po-
trieb toho, kto data analyzuje — teda postmodernym slovom, je tekuta.

Je preto nevyhnutné, aby sa viac preskimalo fungovanie Big Data procesov a vyuzi-
vanie algoritmov. Vysledkom analyzy udajov algoritmom mozu byt skupiny, avsak pred
ziskanim urcitého vysledku nevyhnutne prebieha urcity proces (v niektorych procesoch
nemusia byt’ vysledkom skupiny, ale napriklad odpoved’ ano/nie). Prikladom moze byt
banka, ktord chce vytvorit® skupinu potencidlnych zékaznikov, aby im ponukla tver.
Kym sa k tomuto vysledku datovy odbornik banky dostane, musi do algoritmu vlozit’
urcité vstupy — napriklad vek, pohlavie, uroven vzdelania zakaznikov a iné faktory, ktoré
mozu zohrat' tlohu pri klasifikacii. UZ v tejto faze pracuje datovy odbornik so skupinami
— skupina l'udi od 50 rokov a starSich, skupina Zien, skupina muzov a tak d’alej. Otazne
je, €1 je v poriadku vyuzivat’ vSetky mozné relevantné faktory, respektive relevantné
skupiny. Je sice pravda, ze v priemere zarabaji zeny menej ako muzi, no otazkou je, i
by tento faktor mal ovplyviovat’ to, kto dostane uver a kto nie. Nepdjde o nemoralnu
a diskrimina¢nu praktiku, ak Sanca ziskat Gver bude pre Zeny nizsia ako pre muzov?
V pripade, ak algoritmus nevytvara skupiny, ale ddva odpoved’ ano/nie (dat’ tiver/nedat’
uver), je mozné tiez dojst’ k podobnej dileme. So skupinami sa pracuje uz na zaciatku
analytického procesu. Su napriklad skupiny i) vydaté zeny s detmi a ii) slobodni bezdet-
ni muzi, pricom tuto kategorizaciu mohol uskutocnit’ ¢lovek — analytik. Algoritmus da
odpoved’ k prvej skupine ,,nie — nedat’ tver* a k druhej skupine ,,ano — dat’ uver* (samo-
zrejme, ide o zjednoduSeny extrémny priklad). V tomto pripade nejde o algoritmicky
vytvorené skupiny (na vystupe), ktorym sa doteraz venovala pozornost, ale o skupiny,
ktoré algoritmus vyhodnocuje (skupiny na vstupe) a na ich zaklade poskytne uréity vy-
sledok.

Zakladnou otazkou je teda definicia pojmu ,,skupiny* ako potencialneho nositel’a
prav. Druhou otazkou je, ako by skupina dokazala svoje pravo uplatnit. Je mozné uplat-
nit’ ,,actio popularis“? Je mozné ist’ po trajektorii prava na stkromie zasiahnutého tajnym
odpocivanim zo strany $tatu? Alebo tu dochadza k tplne protikladnému postupu? Aby
sa mohol ochranit’ pred zdsahom do prava na stkromie jednotlivec, je potrebné poskyt-
nat ochranu skupine, v ktorej sa nachadza. Uspechom by bolo uz dosiahnutie prava byt
informovany, v akej skupine sa ¢lovek nachadza.?!

310 tom, ze to nemusi byt také jednoduché, sved¢i peripetia rakuskeho $tudenta Maximiliana Schremsa,
ktory sa obratil na Facebook s poziadavkou, aby mu zaslal vsetky tdaje, ktoré o niom ma. Po niekolkych
tyzdnoch a desiatkach e-mailov mu napokon vo Facebooku vyhoveli a zaslali mu CD, ktoré obsahovalo 496
MB tdajov, ¢o sa rovna 1 222 strandm. Neprekvapuje, ze medzi nimi boli aj zdznamy, ktoré vymazal. Pisal sa
rok 2011.
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