Aplikacia medzinarodného prava v kybernetickom
priestore

Valuch,J.*

VALUCH, J.: Aplikacia medzinarodného prava v kybernetickom priestore. Pravny obzor,
102,2019,¢. 2, s. 114 - 130.

The Application of International Law in Cyberspace. The development of science and
technology entails a number of relevant legal issues which, apart from the entities
concerned, also the scholars of jurisprudence intend to clarify. A typical example is the
relation between cyberspace and international law. Unlike the national law, the situation is
more complicated in the case of international law given the fact that states, being the
traditional subjects of this field of law, are often motivated more by their own interests
rather than the effort to actually solve the problems. The submitted paper analyses the
possibilities for the application of international law in this field and the issues related
thereto.
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Uvod

Dnes sa v porovnani s minulost'ou nachadzame v obdobi, ked” informa¢né technolo-
gie prenikaji takmer do vSetkych oblasti zivota, ¢im sa informacie stavaju dostupne;jsi-
mi, komunikacia flexibilnejSou a spoloc¢nost’ celkovo ,,rychlejSou”. Na druhej strane sa
vSak komunikécia a celkovo spolocnost’ stava vad¢Smi anonymnou a zranitel'nou.

Prave pomerne jednoducha dostupnost’, ale i anonymita a priestorova neuchopitel-
nost’ informaénych technoldgii spdsobuju, Ze sa Coraz vicsia Cast’ aktivit presuva do
kybernetického priestoru, umoznujiceho rychle a jednoduché splnenie aj nekalych cie-
Iov s minimalnym rizikom postihu. Kyberneticky priestor sa tak v mnohych ohl'adoch
odliSuje od doposial’ znamych a vyuzivanych urovni priestoru. Azda najjednoduchsie
a najvystiznejsie ho charakterizuje to, ze funguje vo virtudlnej rovine, ktorti nedokazeme
vidiet’ ani uchopit’ a méze v iom byt’ aktivnych mnozstvo rozli¢nych aktérov.!

Celkovo mozno povedat, Ze siete, zariadenia a sluzby informa¢nych a komunikac-
nych technologii st Coraz dolezitejsie pre kazdodenny zivot. V roku 2016 takmer polo-
vica sveta pouzivala internet (3,5 miliardy uzivatel'ov) a podla niektorych odhadov bude
do roku 2020 pripojenych na internet viac ako 12 miliard zariadeni.? Novsie $tatistiky
uvadzaju, ze k jinu 2018 bolo na celom svete viac ako 4,2 miliardy uzivatel'ov internetu
a ich pocet neustale rastie.

" JUDr. Jozef V a l u ch, PhD., Katedra medzinarodného prava a medzinarodnych vztahov, Pravnicka fa-
kulta, Univerzita Komenského v Bratislave.

! Bliziie k vymedzeniu kybernetikcého priestoru pozri MELKOVA, M., SOKOL, T.: Kyberneticky
priestor ako nova dimenzia narodnej bezpecnosti. In Bezpec¢nostné forum 2015. 1. zviazok. Banska Bystrica :
Vydavatel'stvo Univerzity Mateja Bela - Belianum, 2015, s. 55-56.

2 Global Cybersecurity Index 2017, Geneva: International Telecommunication Union, 2017, s. 1; material
dostupny na: https://www.itu.int/dms_pub/itu-d/opb/str/d-str-gci.01-2017-pdf-e.pdf, (navstivené dita 09. 01. 2019).
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S rastiicim poc¢tom uzivatel'ov ide ruka v ruke aj rastuci pocet aktérov v kybernetic-
kom priestore s rozdielnymi zaujmami a ciel'mi. Samozrejme, rozlozZenie aktérov v tom-
to type priestoru sa v ramci jednotlivych krajin ¢i regionov lisi. V tabulkach st uvedeni
uzivatelia podl'a jednotlivych regionov.

Uzivatelia internetu vo svete podl’a jednotlivych regionov
k 30. jinu 2018, vyjadreni v percentach:
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Basis: 4,208,571,287 Internet users in June 30, 2018

Zdroj: Internet World Stats?

Uzivatelia internetu vo svete podl'a jednotlivych regiéonov
k 30. junu 2018, vyjadreni v milidonoch:
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Zdroj: Internet World Stats*

3 Internet World Stats, dostupné na: https://www.internetworldstats.com/stats.htm.
* Tamtiez.
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Prave zvacsujuca sa zdkladna aktérov v tomto type priestoru a Coraz vacsia prepoje-
nost’ s kazdodennymi aktivitami zdoraziiujii vyznam a aktualnost’ tejto problematiky.

Pokial ide o bezpecnost’, mnozia sa ndzory, ze zarucit’ absolutnu bezpecnost’ v tomto
priestore nie je vzhl'adom na jeho $pecifika mozné. Ide o Groven priestoru poskytujicu
okrem mnozstva vyhod aj priestor na kybernetické hrozby a informa¢nu kriminalitu,
ktor¢ zahfnajt Siroku skalu negativnych fenoménov rézneho stupnia zavaznosti. V zmys-
le uvedeného vymedzenia sa na d’al$ich stranach pokusime priblizit' vztah kybernetické-
ho priestoru so vSetkymi jeho Specifikami a medzinarodného prava verejného ako stiboru
noriem upravujicich vztahy medzi subjektmi tohto pravneho odvetvia, predovsetkym
vSak Statmi.

Vymedzenie kybernetického priestoru a medzinarodného prava

Pre lepsie ponatie problematiky a stvisiacich pojmov sa pokusime aspon v stru¢nos-
ti priblizit zakladné pojmy. Medzinarodni pravnici, resp. ich ponatie kybernetického
priestoru je totiz ovplyvnené ich vnimanim toho, ako su jednotlivé priestory ponaté me-
dzinarodnym pravom.’

Pojem ,,kyberneticky priestor pouzil po prvykrat W. F. Gibson v kratkej poviedke
Burning Chrome v roku 1982 a nasledne vo svojej sci-fi novele Neuromancer v roku
1984.6 Odvtedy rastla celosvetova popularita tohto pojmu v stvislosti s rychlym a neza-
stavitelnym vyuzivanim kybernetického priestoru vo svete. Kyberneticky priestor tak
vytvoril $pecificki komunikac¢nu siet’ s osobitym statusom, nepodriadent v celosti kon-
krétnej krajine, pravu alebo jurisdikcii. V dneSnom novodobom svete tak uz nie je prav-
dou tvrdenie nemeckého filozofa K. Jaspersa, v ktorého zmysle nik neméze ziadat', aby
ho bolo na verejnosti pocut’ a sucasne aby ostal nepozorovany.’ Internet je totiz pavucina
sieti (prepojenych sieti)?, v ktorej ramci moze mat’ elektronicka komunikacia presne tito
formu a v ktorej ramci bude niekto vypocuty a zaroven zostane nespozorovany. Toto je
to, Co je povazované za skuto¢ny ,,kyberneticky priestor.’

Inymi autormi je kyberneticky priestor definovany napr. ako globalne, vzajomne pre-
pojena siet’ digitalnych informacnych a komunikacnych infrastruktar vratane internetu,
telekomunikacnych sieti, po¢itacovych sieti a informacii v nich obsiahnutych.'” V nasom
¢lanku budeme vychadzat predovSetkym z vymedzenia tohto typu priestoru, ktoré sa
uvadza v dokumente Tallinn Manual 2.0. Ide o dokument vytvoreny medzinarodnou

3 Blizsie pozri: TSAGOURIAS, N. The legal status of cyberpsace. In Research Handbook on International
Law and Cyberspace, s. 15, dostupné na: http://www.e-elgar.com/shop/eep/preview/book/isbn/9781782547396/
(navstivené dna 19. 09. 2016).

¢ KNORR, A. The Stability of Cyberspace. In POLCAK, R., SKOP, M., SMAHEL, D. (Ed.) Cyberspace
2005. Brno : Masarykova Univerzita, 2006, s. 194, cit. podla: GABRIS, T. Cyber Law. Bratislava : Univerzita
Komenského v Bratislave, Pravnicka fakulta, 2014, s. 14.

7 JASPERS, K. (Elexova, P. preklad): Mald s$kola filozofického myslenia. Bratislava : Kalligram, 2003, s.
108.

§ Interconnected networks = internet.

® GABRIS, T. Cyber Law ... cit. dielo, s. 14-15.

1O MELZER, N. Cyber Warfare and International Law. UNIDIR Resources, 2011, s. 4.
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expertnou skupinou, ktora bola prizvand Centrom vynimocnosti pre oblast’ spolocnej
kybernetickej obrany spolupracujicim s NATO.

V zmysle tohto dokumentu pozostava kyberneticky priestor z fyzickej, logickej a so-
cialnej vrstvy. Fyzicka vrstva zahtna fyzické sietové komponenty, t. j. hardvér a int in-
frastruktiru, ako st kable, routre, servery a pocitace. Logicka vrstva pozostava z prepo-
jeni, ktoré existuju medzi sietovymi zariadeniami. Obsahuje aplikacie, data a protokoly,
ktoré umoznuju vymenu udajov naprie¢ fyzickou vrstvou. Socialna vrstva zahfna jednot-
livcov a skupiny zapojené do kybernetickej ¢innosti."

Pri ponati kybernetické¢ho priestoru medzinarodnym pravom musime vychadzat’ aj
z osobitého charakteru medzinarodného prava. Pod tymto pojmom rozumieme medzina-
rodné pravo verejné, ktoré mozno definovat aj ako Standard spravania, v danom momen-
te pre Staty a d’alSie entity, ktoré mu podliehaju.'

Napriek tomu, ze neexistuje ziadna norma, ktora by obsahovala zavaznt definiciu
medzinarodného prava, na tcely tejto prace je vhodné priblizit’ aspon zakladné charak-
teristické Crty tohto pravneho odvetvia. Nedostatok v podobe zaviznej definicie sa totiz
snazi odstranit’ veda medzinarodného prava v podobe viac ¢i menej podrobnych definicii
medzinarodného prava verejného, ktoré vSak nemajii pravnu zavaznost.

Jedna z najjednoduchsich definicii medzinarodného prava verejného uvadza, ze ide
o subor pravnych noriem, ktoré upravuju vztahy medzi Statmi a inymi subjektmi medzi-
narodného prava.'® Pokial’ ide o predmet medzinarodného prava, ani v tomto pripade
zavéazna obsahova definicia neexistuje. Mozno vsak povedat’, Zze z predmetu upravy me-
dzinarodného préava je vyclenena matéria, ktora je v obsahovom rozpore s jeho kogent-
nymi normami. Ak by sa napr. aj takéto otazky stali predmetom zmluvnej Upravy,
v zmysle ¢lanku 53 Viedenského dohovoru o zmluvnom préave je potrebné povazovat
tuto tpravu za absolatne neplatni.'* Na rozdiel od vnuatrostatneho prava s potom pred-
metom Upravy medzinarodného prava pravne vztahy vznikajice, meniace sa alebo zani-
kajice mimo ramca individualneho §tatu, t. j. v rdmci procesu spoluprace, siperenia ¢i
nepriatel'stva jednotlivych §tatov, resp. subjektov posobiacich na medzinarodnej scéne.'s
Predmetom tpravy tak moézu byt predovsetkym politické, ale aj iné Specifické vztahy
(obchodné, kultarne a pod.) medzi jednotlivymi subjektmi medzinarodného prava, ktoré
su upravené normami tohto pravneho odvetvia. Z uvedeného vyplyva aj funkcia medzi-
narodného prava, ktorou nie je len koordinovat’ spravanie $tatov, ale prostrednictvom

"' SCHMITT, M. N. (General Ed.) Tallinn Manual 2.0 on the International Law Applicable to Cyber Ope-
rations. Cambridge : Cambridge University Press, 2017 (d’alej aj Tallinn Manual 2.0), s. 12.

2 GRANT, J. P. - BARKER, J. C. Parry & Grant Encyclopaedic Dictionary of International Law, Third
Edition. Oxford : Oxford University Press: 2009, s. 30.

13 KLUCKA, I. Medzindrodné prdvo verejné (vSeobecnd a osobitnd cast). Bratislava : Tura edition, 2008,
s. 48-49. Porovnaj napr.. AKEHURST, M. A. Modern Introduction to International Law. Sixth Edition. Lon-
don : Routledge, 1987, s. 1, alebo: BUERGENTHAL, T., MAIER, H. G. Public International Law In a Nut-
shell. St. Paul : West Publishing Co., 1985, s. 2.

4 KLUCKA, I. Medzindrodné pravo verejné (vieobecnd a osobitnd cast) ... cit. dielo, s. 52.

15 VRSANSKY, P. - VALUCH, J. a kol.: Medzindrodné pravo verejné. Vseobecnd cast. Bratislava : Euro-
kodex, 2012, s. 50.
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svojich noriem aj viest’ medzinarodné spolocenstvo k stabilite a istote v ich vzdjomnych
vzt'ahoch, riesit’ sporné otazky medzi nimi a tiez chranit’ ich spolo¢né zadujmy a ciele
prostrednictvom spoluprace a priatel'skych vztahov.'¢

Na zakladnej Grovni je normativny systém medzinarodného prava odvodeny z pra-
menov stanovenych v ¢l. 38 ods. 1 Statitu Medzinarodného sudneho dvora, medzi ktoré
patria medzinarodné zmluvy, medzinarodna oby¢aj, vS§eobecné pravne zasady, sudne
rozhodnutia a nauka najviac kvalifikovanych odbornikov rdoznych narodov.'” Uvedené
ustanovenie Statutu Medzinarodného stidneho dvora je povazované za autoritativny vy-
pocet prameniov medzinarodného prava.'

Vo vede medzinarodného prava sa mozno stretnut’ s roznym vypoctom a vymedzenim
jednotlivych osobitosti medzinarodného prava, av§ak za najpodstatnejsie povazujeme 0so-
bitmi povahu subjektov a charakteristiku vzt'ahov medzi nimi. Sumarne medzi podstatné
osobitosti tohto pravneho odvetvia tak mozno radit’ subjekty medzinarodného prava a ich
vzajomné vzt'ahy, pramene medzinarodné¢ho prava a ich tvorbu a tiez sankény mechaniz-
mus uplatiiovany v ramci medzinarodného prava.'® Vsetky tieto osobitosti maji vplyv aj na
aplikaciu medzinarodného prava, resp. jej rozsah v kybernetickom priestore.

Jednym zo $pecifickych znakov plne sa prejavujucim aj v tejto sfére je skutocnost’, ze
vztahy v ramci medzinarodného prava su zalozené v zasade na koordina¢nom, a nie
subordinaénom principe (na rozdiel od vnutrostatneho prava). Staty ako tradiéné subjek-
ty medzinarodného prava spolupracuji v zmysle zakladnych zasad®® a principov na baze
rovnopravnosti. Koordina¢ny charakter medzinarodného prava je potom zdorazneny
prave tym, ze suverénne $taty maju plnii normotvornu sposobilost’, ¢o znamena, Ze nie-
lenze uzivaju préva a plnia povinnosti vyplyvajuce z medzinarodného prava, ale spoloc-
ne s inymi §tatmi tieto prava a povinnosti aj vytvaraju.?! Z toho vyplyva, Ze medzinarod-
né pravo je pravom kompromisu, pricom normativna kvalita pravidla medzinarodného
prava zavisi od miery kompromisu, ktory bol potrebny na jej prijatie.?? Tato skuto¢nost’
sa v plnej miere prejavuje aj v suvislosti s nazeranim na vzt'ah medzinarodného prava
a kybernetického priestoru.

16 DAVID, V. — BURES, P. — FAIX, M. — SLADKY, P. - SVACEK, O. Mezindrodni prévo verejné s kazu-
istikou. 2 aktualizované a pfepracované vydani. Praha: Leges, 2011, s. 77.

7 CRAWFORD, J. Brownlie's principles of Public International law, 8th Edition. Oxford : Oxford Uni-
versity Press, 2012, s. 6.

'8 GRANT, J. P. - BARKER, J. C. Parry & Grant Encyclopaedic Dictionary of International Law. Third
edition ... cit. dielo, s. 559; Porovnaj: ¢l. 38 ods. 1 Statatu Medzinarodného sudneho dvora: ,,Dvor, ktorého
ulohou je rozhodovat’ predlozené spory podl'a medzindrodného prava, berie za podklad svojho rozhodovania:
a) medzinarodné zmluvy, ¢i uz vSeobecné alebo partikularne, ustanovujice pravidla vyslovne uznané Statmi
v spore, b) medzinarodnu obyc¢aj ako dokaz vSeobecnej praxe prijimanej za pravo, c) vSeobecné pravne zasady
uznané civilizovanymi narodmi, d) s vyhradou ustanovenia ¢l. 59 sidne rozhodnutia a nauku najkvalifikova-
nejsich odbornikov réznych narodov ako pomécku pri urovani pravnych pravidiel.*

19 KLUCKA, I. Medzindrodné pravo verejné (vieobecnd a osobitnd cast) ... cit. dielo, s. 53.

2 Zakladné zasady medzinarodného prava st kodifikované v Deklaracii zasad tykajucich sa priatel'skych
vzt'ahov a spoluprace medzi Statmi, ktort prijalo Valné zhromazdenie OSN v roku 1970; Rez. VZ OSN ¢. 2526/
XXV.

21 VRSANSKY, P. - VALUCH, J. a kol. Medzindrodné pravo verejné. Vieobecna cast ... cit. dielo, s. 51.

22 Tamtiez, s. 52.
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Vztah kybernetického priestoru a medzinarodného prava

Napriek tomu, ze pokrok vedy a techniky je zjavny, nejde o prvy kontakt medzina-
rodného prava s technologickym pokrokom. Uz predchadzajiice obdobie nam pontka
minimalne dva priklady, ked’ bolo medzinarodné pravo podobne nahlym spdsobom kon-
frontované s vydobytkami doby. I$lo o kontakt s radiovymi vinami prekrac¢ujiicimi hra-
nice a s 'udskou schopnostou dosiahnut’ mimozemské telesa. V kazdom pripade vsak
bolo povazované za samozrejmost’, ze aj takého spravanie ¢loveka podliehalo existuju-
cim normam medzinarodného prava.?

Momentalne sa uz dlhsie diskutuje o aplikovatel'nosti medzinarodného prava v ky-
bernetickom priestore. Véacsina zapadnych krajin sa uz davnejsie priklanala k aplikacii
existujiceho medzinarodného prava aj v tomto type priestoru, kym niektoré dalSie, ako
napr. Rusko a Cina preferovali $pecifickti iipravu a navrhovali osobitnt siistavu noriem.
Dnes vsak uz mozno povedat, ze je to vSeobecne uznavana aplikacia medzinarodného
prava. Tymto sa zaoberala aj sprava skupiny vladnych expertov zriadenej Valnym zhro-
mazdenim OSN z roku 2013, ktord uvadza, ze medzinarodné pravo a najmé Charta OSN
je pouzitel'na a nevyhnutna na udrZanie mieru a stability a podporu otvoreného, bezpec-
ného, mierového a dostupného prostredia informaénych a komunikaénych technologii.*
Skupina pozostavala zo zastupcov 15 krajin vratane Spojenych Statov americkych, Rus-
ka a Ciny. Vo svojej neskorsej sprave z roku 2015 odporuéili aj stibor noriem tykajacich
sa spravania Statov v kybernetickom priestore.?

Tieto by mali v stlade s Chartou OSN a v§eobecne uznavanymi normami upravujui-
cimi medzinarodné vzt'ahy obsahovat’ okrem iného aj nasledujuce zavazky:

- nevyuzivat’ informacné a komunikacné technologie ani informacné a komunikac-
né siete na vykonavanie ¢innosti, ktoré st v rozpore s tlohou zachovania medzi-
narodného mieru a bezpecnosti;

- nevyuzivat informa¢né a komunikacné technolégie ani informa¢né a komunikac-
né siete na zasahovanie do vnutornych zalezitosti inych Statov alebo s cielom
narusit’ ich politickd, ekonomicku a socialnu stabilitu;

- spolupracovat’ v boji proti trestnej ¢innosti a teroristickym aktivitam v tejto ob-
lasti;

- uznanie, ze prava jednotlivca v offfine prostredi musia byt’ chranené aj v online
prostredi;

- pomoc rozvojovym krajinam pri posiliiovani kapacit v oblasti informacénej bez-
pecnosti a preklenuti digitalnej priepasti;

- podpora vSestrannej spoluprace v tejto oblasti;

3 ZIMMERMANN, A. International Law and ,Cyber Space‘. Dostupné na: http://www.esil-sedi.eu/
node/481 (navstivené dia 19. 09. 2016).

2* United Nations, General Assembly, Group of Governmental Experts (GGE): Report on Developments in
the Field of Information and Telecommunications in the Context of International Security, A/68/98, 24 June
2013.

2 STINISSEN, J. A Legal Framework for Cyber Operations in Unkraine. In GEERS K. (Ed.) Cyber War
in Perspective: Russian Aggression against Ukraine. Tallinn : NATO CCD COE Publications, 2015, s. 124.
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- urovnat’ pripadné spory vyplyvajice z tohto dokumentu mierovymi prostried-
kami a zdrzat’ sa hrozby silou alebo pouzitia sily.?

Zaroven vSak vznika rovnako vazna otazka, ako aplikovat’ toto medzinarodné pravo
v danej sfére? Toto pravdepodobne nie je otazka, ktora bude zavaznym spdsobom vyrie-
Send teraz, ani v blizkej budicnosti.?”

Z uvedeného vsak vyplyva, ze rovnako ako v predchadzajticich pripadoch, aj aktivity
v kybernetickom priestore sa riadia medzinarodnym pravom ako takym a v pripade, ze
neexistuje pravidlo zakazujuce spravanie v urcitej oblasti, Staty si ponechavaju slobodu
konat’. Zarovei vSak treba doplnit, Ze tak ako v predoslych pripadoch je dosledkom ne-
dostatku v stcasnosti viac Specifickych pravidiel, ze len zakladné a vSeobecné normy
medzinarodného prava upravuju kybernetické aktivity vratane konceptov, ako su ju-
risdikcia a pripisatelnost’ spravania. S ohl'adom na neurcitost’ niektorych tychto vse-
obecnych pravidiel, ich neprimeranost’ vo vzt'ahu ku kybernetickym aktivitdm, ako aj
nedostatok vSeobecne akceptovanych, u¢innych a na pravidlach zaloZzenych medzistat-
nych riadiacich Struktar, predstavuje kyberneticky priestor vel'ka vyzvu pre medzinarod-
né pravo v jeho sti¢asnej podobe.?

To vSak ni¢ nemeni na skutocnosti, Ze napr. aj NATO dnes uznava, Zze medzinarodné
pravo vratane medzinarodného humanitarneho prava a Charty OSN sa aplikuje v kyber-
netickom priestore.”

Relevantné budu teda najmé vSeobecné pravidla medzinarodného prava. Pozornost’
venujeme najmé konceptu due dilligence (princip nalezitej starostlivosti), ktory by mal
najst’ uplatnenie aj v stvislosti s kybernetickym priestorom.

Tento koncept byva nickedy oznadovany aj ako ,,povinnost’ ostrazitosti* ¢i ,,povin-
nost’ prevencie®. Medzinarodnd expertna skupina pracujuca na tallinnskom manuale 2.0
prijala pojem due dilligence vo svetle bezného pouzivania, no stotoznila sa aj s tym, zZe
mdze ist’ o synonymum k pojmu ,,povinnost’ ostrazitosti“. Odmietla v§ak spojenie s poj-
mom ,,povinnost’ prevencie®, pretoze princip nalezitej starostlivosti nezahfia podl'a tejto
skupiny povinnost’ prijat’ materidlne preventivne opatrenia, aby sa zabezpecilo, ze tze-
mie $tatu nebude vyuzivané v rozpore s tymto principom. Konstatovali, Ze tento princip
sa uz dlhodobo odraza v judikature, pricom ide o v§eobecny princip, ktory bol $pecifiko-
vany v Specializovanych rezimoch medzinarodného prava. V tejto suvislosti sa opreli
o pristup Medzinarodného stidneho dvora v posudku k nuklearnym zbraniam*, a ked’ze

¢ Porovnaj: United Nations, General Assembly, Letter Dated 9 January 2015 from the Permanent Repre-
sentatives of China, Kazakhstan, Kyrgyzstan, the Russian Federation, Tajikistan and Uzbekistan to the United
Nations Addressed to the Secretary-General, A/69/723, 2015.

2" STINISSEN, J. 4 Legal Framework for Cyber Operations in Unkraine ... cit. dielo, s. 124.

2 ZIMMERMANN, A. International Law and ,Cyber Space " ... cit. dielo, dostupné na: http://www.esil-
-sedi.eu/node/481.

2 ,Our policy also recognises that international law, including international humanitarian law and the
UN Charter, applies in cyberspace.” Wales Summit Declaration (Issued by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Wales), 5 September 2014, ods. 72.

3 Nuclear Weapons advisory opinion: Legality of the Threat or Use of Nuclear Weapons, Advisory Opi-
nion, 1996, 1.C.J. 226 (8 July), ods. 39.
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aj nové technologie podliehaju existujicemu medzinarodnému pravu, dospeli k zaveru,
ze princip naleZitej starostlivosti mozno aplikovat’ aj v kybernetickom priestore.!

Za akusi vSeobecne uznavani definiciu principu nalezitej starostlivosti mozno povazo-
vat’ jeho vymedzenie Medzinarodnym sidnym dvorom v pripade Korfsky prieplav.*?
V tomto pripade bolo konstatované, Ze je povinnost'ou kazdého Statu nepripustit’ vedome,
aby bolo jeho tizemie vyuzivané na akty poSkodzujtice prava inych $tatov. Toto pravidlo je
zalozené na principe vSeobecného medzinarodného prava, ze Staty musia vykonavat néle-
7itl starostlivost’ pri zabezpecovani toho, aby tizemie a objekty, nad ktorymi maji suvere-
nitu, neboli zneuzité na poskodenie inych statov. Mozno povedat’, Ze je to Standard sprava-
nia ocakévany od statov pri dodrziavani tohto principu. Tento princip sa odraza v pra-
vidlach a ich vyklade v mnohych $pecializovanych rezimoch medzinarodného prava. Zjed-
nodusene povedané, ide o povinnost’ §tatov kontrolovat’ aktivity na svojom uzemi.*

Uvedené pravidlo zavézuje $taty, aby zabezpecili, ze ich izemie (vratane kybernetické-
ho priestoru — suvisiacej infrastruktiry umiestnenej na ich izemi) nie je vyuzivané na uko-
ny, ktoré nezakonne poskodzuju iné Staty.3* Prave v suvislosti s aplikaciou tohto vSeobecne
uznavaného konceptu na kyberneticky priestor sa vSak vynaraju d’alSie otazky tykajice sa
obsahu prislusnych povinnosti. Otazky napr. zneji: spada aj tranzitny $tat (t. j. Stat cez ktory
Skodlivé data prechadzaju) alebo poskodeny stat (t. . Stat kde sa Skoda zhmotiuje) tiez pod
povinnosti vyplyvajice z konceptu due dilligence a ak ano, do akej miery?* Ide o pravne
otazky, na ktor¢ zatial’ hl'add medzinarodné spolocenstvo vseobecne akceptovant odpoved’,
pretoze v tejto oblasti (ako i v mnohych d’alSich) je naro¢né najst’ zhodu.

Tato povinnost’ sa uplatiiuje na celom zvrchovanom tzemi $tatu. Zahina akukol'vek
pocitacovu infrastruktaru, ktord sa pouziva, ako aj osoby, ktoré vykonavaji pocitacové
operacie na tomto Uzemi. Zaroven treba mat’ na zreteli, Ze strana, ktora spustila prislusna
kyberneticku operaciu, ju méze vykonavat’ na dial’ku z tretieho statu. Ako priklad mozno
uviest’ skupinu hekerov v State A, ktora vykonava destruktivne kybernetické operacie
proti Statu B, vyuzivajic kybernetickt infrastruktaru statu C. Ak stat C o tomto vie a ne-
prijme vhodné opatrenia na ukon¢enie tychto operacii, je to v rozpore s uvedenym prin-
cipom due diligence.*®

31 Tallinn Manual 2.0, s. 31-32.

32 Corfu Channel judgment: Corfu Channel Case (UK v. Albania), 1949 ICJ 4 (9 April); i§lo o pripad, ked’
dva britské torpédoborce sprevadzajtice britské obchodné lode narazili v albanskych pobreznych vodach Korf-
ského prieplavu na miny. Nésledkom bola smrt’ a zranenie viacerych britskych ndmornikov. Spojené kral'ov-
stvo sa obratilo so zalobou na Medzinarodny sudny dvor, priCom ziadalo nahradu $kody s argumentom, ze
Albansko o minach muselo vediet’ a zanedbalo svoju povinnost’ informovat’ o tom iné Staty. Albansko ako
protiargument uviedlo, ze Spojen¢ kral'ovstvo pritomnost'ou torpédoborcov narusilo suverenitu ich pobrezné-
ho mora. MSD okrem iného konstatoval, ze Albansko porusilo svoje zavizky zalozené na urcitych vSeobecne
uznanych zasadach ... a zavdzok kazdého Statu vedome nepripustit, aby jeho tizemie bolo vyuzivané na kona-
nia, ktoré st v rozpore s pravnymi zaujmami inych $titov ... Blizsie pozri: BUCHTA, T. - SYKOROVA, M.
Najdolezitejsie rozsudky v medzindrodnom prave verejnom. Bratislava : C. H. Beck, 2016, s. 13-14.

33 Tallinn Manual 2.0, s. 30.

3 ZIMMERMANN, A. International Law and ,Cyber Space " ... cit. dielo, dostupné na: http://www.esil-
-sedi.eu/node/481.

3 Tamtiez.

36 Tallinn Manual 2.0, s. 32.
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Medzinarodné expertna skupina dospela tiez k zaveru, Ze povinnost’ ndlezitej starost-
livosti sa uplatiiuje, ked” predstavuje kyberneticka operacia medzinarodne protipravny
akt. Ako priklad posluzi ¢innost’ Statu A, ktory monitoruje vladne databazy Statu B for-
mou kybernetickej Spionaze tak, ze vyuziva infrastruktaru §tatu C. Na stat C sa v tomto
pripade nevztahuje povinnost’ nalezitej starostlivosti vo forme ukoncenia operacii Statu
A, pretoze Spionaz ako taka nie je v rozpore s medzinarodnym pravom.?” Spomedzi na-
zorov na Spionaz mozno uviest' vyjadrenie autorov G. P. Corna a R. Taylora, ktori uva-
dzaju, ze je vSeobecne uznavané, ze Staty maju nespochybnitelni pravomoc zakazat
kyberneticku Spiondz na svojom uzemi prostrednictvom vnutrostatneho prava, ale je tiez
v§eobecne zname, Ze medzinarodné pravo $pionaz samu osebe nezakazuje.*

Obdobnym je pripad, ked’ dochadza konanim k poruseniu povinnosti, ktori ma stat
vykonavajuci kybernetické operacie proti cielovému Statu, avSak nie je poruseny ziadny
zavazok, ktory by mal k cielovému $tatu teritorialny Stat. Prikladom je bilateralna me-
dzinarodna zmluva zavizujlca Staty A a B, aby sa proti sebe navzajom zdrzali Spionaze.
Napriek tomu $tat A vyuziva kyberneticka infrastruktaru Statu C, aby sa zapojil do ky-
bernetickej Spionaze proti Statu B sposobom, ktory by inak neporusoval medzinarodné
pravo. Stat C nie je povinny na zaklade principu due diligence ukon¢it’ operacie §tatu A,
pretoZe nie je zmluvnou stranou uvedenej dvojstrannej dohody a Spionaz ako taka ne-
predstavuje porusenie medzinarodného prava.

Expertna skupina sa tiez priklonila k zaveru, Ze len kybernetické operacie vykonava-
né alebo pripisate'né $tatom porusuju suverenitu Statu alebo zdkaz pouzivania sily. Na-
priek tomu sa podl'a nich princip due diligence vztahuje aj na kybernetické operacie
vykonavané nestatnymi aktérmi, ktoré sice neporusuju medzinarodné pravo samo osebe,
ale maju za nasledok vazne nepriaznivé dosledky a zasahuji do prava ciel'ového §tatu.>
Uvedené ma suvis s rastiicim nebezpecenstvom zo strany nestatnych aktérov aj vo vzta-
hu k jednotlivym Statom.

Princip nalezitej starostlivosti teda vyzaduje, aby Stat prijal vSetky opatrenia, ktoré su
za danych okolnosti uskuto¢nitel'né s ciel'om skoncit’ kybernetické operacie, ktoré zasa-
hujt do prav inych §tatov, resp. predstavuji pre ne vazne nepriaznivé nasledky. K poru-
Seniu tohto principu dochadza opomenutim, pri¢om nejde v tejto suvislosti len o nein-
nost, ale aj o prijatie neuc¢innych alebo nedostato¢nych opatreni, ked’ su dostupné
a uskutoc¢niteI'né iné vhodnejsie opatrenia. Prikladom takéhoto porusenia je §tat, ktory je
neéinny napriek tomu, ze na jeho tizemi vyuziva kyberneticku infrastruktiru teroristicka
skupina na vykonanie kybernetickej operacie proti inému Statu. Rovnako je vSak poruse-
nim tohto principu aj stav, ked’ Stat po doveryhodnom oznameni od iného $tatu, ze takato
¢innost’ na jeho tizemi prebieha, nevycerpa uskutocnitel'né opatrenia na jej skoncenie.*’

37 Tallinn Manual 2.0, s. 34-35.

3 CORN, G. P. - TAYLOR, R. Sovereignty in the Age of Cyber. In AJIL Unbound, 2017, Vol. 111, s. 209; do-
stupné na: https://www.cambridge.org/core/journals/american-journal-of-international-law/article/sovereignty-in-
-the-age-of-cyber/02314DFCFE00BC901C95FA6036F8CC70 (navstivené dia 28. 12.2018); porovnaj: SCHMITT,
M. N. — VIHUL, L. Respect for Sovereignty in Cyberspace. In Texas Law Review, 2017, Vol. 95, s. 1643.

3 Tallinn Manual 2.0, s. 34-35.

40 Tallinn Manual 2.0, s. 43.

122 Pravny obzor 2/2019



APLIKACIA MEDZINARODNEHO PRAVA V KYBERNETICKOM PRIESTORE

Pohl'ad Spojenych Statov americkych na otazky tykajice sa aplikacie medzinarodné-
ho prava v kybernetickom priestore bol predmetom analyzy, ktort prezentoval na medzi-
narodnej konferencii*' v roku 2012 prof. H. H. Koh.** Svoju prednasku rozdelil na tri
Casti, pricom prva niesla nazov Medzinarodné pravo v kybernetickom priestore: ¢o vie-
me a obsahovala desat’ otazok a odpovedi. Stru¢ne na tomto mieste priblizime jeho za-
very:

1) Napriek tomu, Ze nemusi ist nutne o vSeobecne prijimany nazor v ramci medzina-
rodného spoloc¢enstva, Spojené Staty uzndvaju, ze ustalené zasady medzinarodného pra-
va je mozné aplikovat’ aj v kybernetickom priestore.

2) Kyberneticky priestor nie je bezpravnou zoénou, kde moze ktokol'vek vykondvat
nepriatel'ské aktivity bez pravidiel a obmedzeni.

3) Kybernetické aktivity moézu za uritych okolnosti predstavovat’ pouzitie sily
v zmysle ¢l. 2 ods. 4 Charty OSN a obyc¢ajového medzinarodného prava.*

4) Pravo $tatu na sebaobranu, uvedené v ¢l. 51 Charty OSN, méze byt vyvolané aj
aktivitami pocitacovej siete, ktoré predstavuji ozbrojeny utok alebo jeho bezprostrednu
hrozbu.

5) V kontexte ozbrojeného konfliktu sa pravo ozbrojeného konfliktu aplikuje aj na
regulaciu pouzitia kybernetickych nastrojov pri nepriatel'skych akciach, rovnako ako pri
inych nastrojoch. Principy nutnosti a proporcionality limituju pouzitie sily v sebaobrane
a upravuju aj to, o moze za danych okolnosti predstavovat’ zakonnu reakciu.

6) Princip rozliSovania medzi vojenskymi a nevojenskymi ciel'mi (obsiahnuty v ius
in bello) sa v kontexte ozbrojeného konfliktu aplikuje aj na utoky v ramci pocitacovych
sieti.

7) Princip proporcionality (obsiahnuty v ius in bello) sa vztahuje aj na utoky v poci-
tacovej sieti vykonavané v rdmcei ozbrojené¢ho konfliktu.

8) Staty by mali vykonat’ pravnu analyzu svojich zbrani vratane tych, ktoré maji
kyberneticku sposobilost’. Tato by mala obsahovat’ zistenie, ¢i su prirodzene nediskrimi-
nacéné, resp. ¢i je ich pouzitie v stilade s principom rozliSovania a proporcionality.

9) Staty vykonévajuce aktivity v kybernetickom priestore musia brat’ do tivahy suve-
renitu inych $tatov, a to aj mimo kontextu ozbrojenych konfliktov.

10) Staty st pravne zodpovedné za ¢innosti 0sob, ktoré konaju na zaklade instrukcii
Statu, pod jeho vedenim alebo kontrolou.

Druha cast’ prednasky mala nazov Medzinarodné pravo v kybernetickom priestore:
vyzvy a neistoty. V tejto asti okrem iného pripomenul, ze pravidla ius ad bellum si pod-
l'a nazoru Spojenych statov aplikovatel'né aj na pouzitie sily v kybernetickom priestore.
Podl’a prof. Koha ani naro¢nost’ dosiahnutia definitivneho pravneho zéveru alebo konsen-
zu medzi Statmi o tom, kedy nepriatel’ské kybernetické akcie predstavuji ozbrojeny utok,

41 18. september 2012, the USCYBERCOM Inter-Agency Legal Conference on the Roles of Cyber in
National Defence, at Fort Meade, Maryland.

# Pravny poradca (U. S. Department of State); Profesor medzinarodného prava (Yale Law School).

# Ako priklady kybernetickej aktivity, ktora by mohla predstavovat’ pouzitie sily, prof. Koh uvadza: a)
operacie, ktoré sposobia zlyhanie jadrovych zariadeni; b) operacie, ktoré sposobia destrukciu priehrad nad
osidlenymi oblastami; alebo c) operacie. ktoré narusia riadenie letovej prevadzky a sposobia nehodu lietadla.
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neznamend, ze potrebujeme uplne novy pravny ramec Specificky pre kyberneticky
priestor. V suvislosti s dvojitym uzivanim infrastruktiry kybernetického priestoru (arma-
dou statu a civilnym sektorom) uviedol, ze vojnové pravo vyzaduje, aby civilna Struktura
nebola vyuzivana na ,,imunizaciu® vojenskych objektov pred itokom (vratane kybernetic-
kej oblasti) a kazda situacia si bude vyzadovat starostlivii pravnu analyzu. Ako d’alSiu
naznadil otazku pripisatel'nosti spravania v kybernetickom priestore, pricom zdoraznil, Ze
vo viacerych ohl'adoch ide o otazku viac technicku a politickt nez ¢isto pravnu.

V tretej Casti, ktora niesla nazov Uloha medzinarodného prava v rozumnom silovom
pristupe ku kybernetickému priestoru, konstatoval, ze medzinarodné humanitarne pravo
nie je jedinym medzindrodnym pravom aplikovatelnym v kybernetickom priestore.
Existuju d’alsie oblasti a normy tak medzinarodného, ako i vnutrostatneho prava, ktoré
sa tykaji l'udskych prav,* medzinarodného obchodu, kybernetickych zlo¢inov a pod.,
ktoré mozu najst’ vyjadrenie aj v ramci kybernetického priestoru. Na zaver konstatoval,
ze medzindrodné pravo nepredstavuje len obmedzenia, ale umoziuje zaroven vykonavat’
¢innosti, ktoré by boli len tazko predstavite'né bez toho, aby boli pravne legitimne. Res-
pektovanie noriem medzinarodného prava preto umoznuje vlade Spojenych Statov spra-
vat’ sa v kybernetickom priestore viac legitimne ...+

Tus ad bellum a ius in bello

Doposial’ bolo viac pravnych otdzok stvisiacich s cinnostou v kybernetickom
priestore rozpracovanych v suvislosti s ,,kybernetickou vojnou®, a teda z hl'adiska ius ad
bellum a ius in bello. Osobitn vyzvu existujucemu medzindrodnému pravu predstavuji
totiz pravidla tykajice sa samotného kybernetického konfliktu. V sucasnosti v tejto ob-
lasti neexistuje uplna zhoda medzi predstavitelmi narodov. Zaujimavé je, Ze v ramci
prace Skupiny vladnych expertov v roku 2015, ktora mala skiimat’ otazku aplikacie me-
dzinarodného prava na kyberneticky konflikt,* sa tato téma ukazala ako najnaro¢nejsia.
Nezhody prevladaju medzi Ruskom, Cinou a niekolkymi d’al§imi krajinami na jedne;
strane a ¢lenskymi statmi NATO na strane druhej. Jadrom rozporu bolo uplatiiovanie
osobitnych ustanoveni Charty OSN*’, a to najmé pouZitel'nost’ ¢l. 2 ods. 4 (vzdanie sa
pouzitia sily) a €l. 51 (prirodzené pravo na sebaobranu).

# K problematike Pudskych prav pozri blizsie napr.: SVAK, J. Ochrana ludskych prav v troch zvizkoch.
1. zvézok. Bratislava : Eurokodex, 2011.

4 KOH, H. H. International Law in Cyberspace, online. Remarks as Prepared for Delivery by Harold
Hongju Koh to the USCYBERCOM Inter-Agency Legal Conference Ft. Meade, MD, Sept. 18,2012, dostupné
na: http://www.harvardilj.org/wp-content/uploads/2012/12/Koh-Speech-to-Publish1.pdf, (navstivené dna 28.
12. 2018); porovnaj: MRAZEK, J. Mezinarodni pravo v kybernetickém prostoru. In Pravnik 7/2014, roé. 153,
s. 555-557; k uvedenej problematike pozri tiez: VRSANSKY, P. - BEDNAR, D. Cyber security and the inter-
national law. In Bratislava Law Review. Ro¢. 1, ¢. 2 (2017), s. 38-49.

* Group of Governmental Experts: Report on Developments in the Field of Information and Telecommu-
nications in the Context of International Security, A/70/174, 22 July 2015, UNODA, http://www.un.org/ga/
search/view_doc.asp?symbol= A/70/174 (navstivené dna 16. 09. 2016).

47 Veobecna pouzitelnost’ charty bola odsthlasena v ramci predchadzajticej prace skupiny — blizsie pozri
v d’alSom texte.

124 Pravny obzor 2/2019



APLIKACIA MEDZINARODNEHO PRAVA V KYBERNETICKOM PRIESTORE

Jednou z otazok tykajucich sa vyvoja noriem v oblasti kybernetického konfliktu je, ¢i
je mozné prekonat’ normy zakotvené v Charte OSN a medzinarodnych dohodéach upra-
vujuce priebeh vojny a ozbrojenych konfliktov a vytvorit’ normy, ktorymi by sa riadil
tento novy druh konfliktu. Niektori autori ako jednu z moznosti, ktoré by mohli viest’
k pokroku, uvadzaju rozsirenie zavédzkov Charty OSN vyhybat’ sa akciam, ktoré ohrozu-
ju izemn celistvost’ alebo politickt nezavislost’ $tatu (obsiahnuté v ¢l. 2 ods. 4) na vy-
slovne zahrnuté kybernetické akcie.*®

Pokial’ ide o vzt'ah kybernetického utoku k ius ad bellum, ako aj ius in bello,* mimo-
riadne vyznamnu tlohu v tejto stvislosti zohrava uz spomenutad medzinarodna expertna
skupina, ktora bola prizvana Centrom vynimoc¢nosti pre oblast’ spolo¢nej kybernetickej
obrany spolupracujucim s NATO za uc¢elom objasnenia uvedeného vztahu. Vysledkom
bol prvy tzv. Tallinnsky manual®® vypracovany v roku 2012. Pozostava z dvoch Casti —
Cast’ | je venovana kybernetickej bezpeénosti a ius ad bellum a ¢ast’ 11 sa zaobera ius in
bello alebo pravom ozbrojenych konfliktov.’! K hlavnym zaverom prezentovanym v tejto
suvislosti v uvedenom dokumente patri napr. konstatovanie, ze aj kybernetické operacie
mdzu predstavovat’ pouzitie sily, a to v pripade, ze ich rozsah a G¢inky su porovnatel'né
s nekybernetickymi operaciami dosahujucimi uroven pouzitia sily.> Potom §tat, ktory je
cielom kybernetickej operacie dosahujicej iroven ozbrojeného utoku, moze uplatnit’ pra-
vo na sebaobranu. Pritom zaver, ¢i kyberneticka operacia predstavuje ozbrojeny ttok,
zavisi od jej rozsahu a G¢inkov.” Aj v tomto pripade vS8ak mozno pravo na sebaobranu
vykonat’ aj kolektivne.** Kolektivna sebaobrana proti kybernetickej operacii predstavuji-
cej ozbrojeny utok sa vykonava na poziadanie §tatu — obete a v rozsahu tejto ziadosti.*

Vo vztahu k pravu ozbrojenych konfliktov dospela expertna skupina k zaveru, ze
kybernetické operacie vykonavané v suvislosti s ozbrojenym konfliktom podlichaju pra-
vu ozbrojenych konfliktov.’® O medzinarodny ozbrojeny konflikt pdjde v pripade, Ze sa
vyskytnu nepriatel'ské akcie, ktoré moézu obsahovat’ alebo byt’ limitované na kybernetic-
ké operacie, medzi dvomi alebo viacerymi $tatmi.>” V tejto suvislosti je vhodné uviest,

#LEWIS, J. A. Compelling Opponents to Our Will: The Role of Cyber Warfare in Ukraine. In GEERS, K.
(Ed.) Cyber War in Perspective: Russian Aggression against Ukraine, NATO CCD COE Publications, Tallinn
2015, s. 42-43.

¥ K vztahu kybernetickych ttokov a medzinarodného prava blizsie pozri: SMIGOVA, K. Kybernetické
utoky a medzinarodné pravo. In Bratislavské pravnické férum 2013. Bratislava : Univerzita Komenského,
Pravnicka fakulta, 2013 s. 1224-1230.

30 Tallinn Manual on the International Law Applicable to Cyber Warfare, 2012.

51 GABRIS, T. Cyber Law ... cit. dielo, s. 174, porovnaj: CCDCOE (NATO Cooperative Cyber Defence
Centre of Excellence): Tallinn Manual, dostupné na: https://ccdcoe.org/research.html (navstivené dna 13. 09.
2016).

52 Tallinn Manual, pravidlo ¢. 11, s. 45.

53 Tallinn Manual, pravidlo ¢. 13, s. 54.

34 Blizsie pozri €l. 51 Charty OSN, ktory zakotvuje prirodzené pravo na individualnu alebo kolektivnu
sebaobranu.

55 Tallinn Manual, pravidlo &. 16, s. 67; porovnaj: CEPELKA, C. — STURMA, P. Mezindrodni prévo verej-
né. Praha : Eurolex Bohemia, 2003, s. 647.

56 Tallinn Manual, pravidlo ¢. 20, s. 75.

57 Tallinn Manual, pravidlo ¢. 22, s. 79.
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ze vSeobecne prijaté kritéria existencie medzinarodného ozbrojen¢ho konfliktu, ktoré
odrazaju medzinarodné oby&ajové pravo, vyplyvaji zo spolo¢ného ¢&l. 2 Zenevskych do-
hovorov z roku 1949.5% Na druhej strane o nemedzinarodny ozbrojeny konflikt pojde
v pripade pretrvavajiiceho ozbrojeného nasilia, ktoré moze zahtnat’ alebo byt obmedze-
né na kybernetické operacie medzi vladnymi ozbrojenymi silami a silami jednej alebo
viacerych ozbrojenych skupin alebo medzi takymi skupinami. Konfrontacia musi do-
siahnut’ minimalnu uroven intenzity a strany zapojené do konfliktu musia vykazovat
minimalny stupen organizacie. Prva veta uvedené¢ho vymedzenia je zalozena na spoloc-
nom ¢&l. 3 Zenevskych dohovorov z r. 1949, ktory odrdza medzinarodné oby&ajové pra-
vo.” Nesmieme pritom zabtdat, Zze Tallinnsky manual predstavuje vysledok ¢innosti
nezavislych expertov, ktory vSak nema zavazny charakter.

Pripisatel’nost’ spravania

Mimoriadny vyznam ma v tejto suvislosti aj ,,pripisatel'nost™ spravania. Prave v spo-
jitosti s kybernetickymi operaciami predstavuje tato problematika skutocnt vyzvu. Uz
z vymedzenia kybernetického priestoru je totiz zrejmé, ze ho charakterizuje mnozstvo
aktérov, jednoduchost’ pristupu a anonymita. Urcenie, kto je zodpovedny za konkrétnu
kyberneticku operaciu, je preto mimoriadne naro¢né a vyvolava viaceré otazky:

- kto vykonava kybernetickt operaciu a na akom zaklade?

- v pripade, ze ide o neStatnych aktérov, nie st predsa len podporovani alebo riade-

ni Statom?

- ak ano, o aki mieru zapojenia alebo podpory ide?%

Vo v§eobecnosti je totiz prijimany nazor, ze $tat nesie medzinarodni zodpovednost’
za kybernetické aktivity, ktoré su pripisatel'né Statu a predstavuji porusenie medzinarod-
no-pravneho zavizku.® Stat totiz zodpoveda za svoje medzindrodne protipravne akty.
Obycajovu povahu tohto principu potvrdil vo viacerych pripadoch aj Medzinarodny sud-
ny dvor.®? Medzinarodne protipravny akt je pritom konanie alebo opomenutie, ktoré:

a) predstavuje porusenie medzinarodnopravneho zavazku vztahujuceho sa na stat a

b) je pripisatel'ny Statu podl'a medzinarodného prava.

% Relevantné ustanovenie ¢l. 2 Zenevsk}'loh dohovorov z roku 1949 znie: ,,Nehladiac na ustanovenia,
ktoré maju nadobudnut ucinnost uz v mieri, bude sa tento dohovor vztahovat na vsetky pripady vyhlisenej
vojny alebo akéhokolvek iného ozbrojeného konfliktu, vzniknutého medzi dvoma alebo viacerymi Vysokymi
zmluvnymi stranami, i ked vojnovy stav nie je uznavany jednou z nich. Dohovor sa bude taktiez vztahovat na
vSetky pripady ciastocnej alebo uplnej okupdcie vizemia niektorej vysokej zmluvnej strany, i ked’ sa tato okupd-
cia nestretne s vojenskym odporom.*

% Tallinn Manual, pravidlo ¢. 23, s. 84

 Blizsie pozri: O’CONNELL, M. E. — ARIMATSU, L. — WILMSHURST, E. Cyber Security and Inter-
national Law, s. 11; dostupné na: https://www.chathamhouse.org/sites/files/chathamhouse/public/Research/
International%20Law/290512summary.pdf (navstivené dna 10. 10. 2017).

¢! Tallinn Manual 2.0, pravidlo ¢. 14, s. 84.

62 Bliz§ie pozri napr.: pripad Teheran: Tehran Hostages judgment, pripad Nicaragua: Nicaragua judgment,
ods. 283, 292; pripad Gab¢ikovo — Nagymaros: Gab¢ikovo-Nagymaros judgment, ods. 47. Uz skor sa dotkol
tohto principu aj Staly dvor medzinarodnej spravodlivosti, napr. v pripade Wimbledon: Wimbledon judgment,
ods. 30, pripad Tovaren v Chorzowe: Factory at Chorzow judgment.
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Neexistencia jedného z tychto prvkov brani, aby bol §tat brany na zodpovednost’.®?
Nasledne je potrebné uviest’, ze kybernetické operacie vykonavané organmi $tatu alebo
osobami alebo subjektmi splnomocnenymi vnttrostatnymi pravnymi predpismi vykona-
vat’ prvky vladnej moci, su pripisatelné $tatu.** Spomedzi vSetkych moznych variacii
pripisatelnosti Statu asi najjasnejsim pripadom je, ked’ sa Statne organy, ako napr. vojen-
ské alebo spravodajské agentary, dopustaju neopravnenych ¢inov.

Na druhej strane skupina expertov konstatuje, ze kybernetické operacie vykonavané
nestatnymi aktérmi st pripisatel'né Statu, ak:

a) su vykonavané podla jeho pokynov alebo pod jeho vedenim alebo kontrolou;

alebo
b) $tat uznava a prijima tieto operacie ako svoje vlastné.®
Napriek tomu, Ze vo vSeobecnosti nie su kybernetické operacie sukromnych os6b
alebo skupin pripisatel'né $tatu, uvedené ustanovenie kore$ponduje so znenim ¢lankov
o zodpovednosti Statu.?’

Skupina expertov tiez konstatovala, ze pokial’ ide o kybernetické operacie, stat je
zodpovedny za:

a) jeho pomoc alebo asistenciu inému §tatu pri pachani medzinarodne protipravneho
¢inu, ked’ $tat poskytne pomoc alebo asistenciu vediac o okolnostiach medzinarod-
ne protipravneho ¢inu a ¢in by bol medzinarodne protipravny, ak by sa tym spachal;

b) medzinarodne protipravny ¢in iného §tatu, ktory riadi a kontroluje, ak vedenie
a kontrola su vykonavané s vedomost'ou o okolnostiach medzinarodne protiprav-
neho aktu a akt by bol medzinarodne protipravny, ak by sa tym vykonal; alebo

¢) medzinarodne protipravny ¢in, ktory prinati spachat’ iny stat.®

V suvislosti s pripisatelnost'ou kybernetickych operacii viaceri autori uvadzaju, ze je
spita s analyzou na troch Urovniach, pricom casto sa uvadza: technicka troven (ako),
operativna Groveti (¢o) a strategicka troven (kto a pre¢o).® Ide pritom o naro¢nu ¢innost’,
ked’ze uvedené tirovne sa ¢asto prekryvaju a ich vymedzenie je mnohokrat nejasné.

Kazdopadne, zodpovedat’ vyssie uvedené otazky bude v konkrétnom pripade naro¢-
né aj z dovodu, ze zdroj, z ktorého sa kybernetickd operacia §iri, méze byt zneuzity inym
aktérom bez vedomia spravcu ¢i uzivatela.

9 Tallinn Manual 2.0, s. 84.

% Tallinn Manual 2.0, pravidlo ¢. 15, s. 87.

% Prikladom aktivit plne pripisatelnych prislusnym $tatom st napr. kybernetické aktivity nasledujucich
institucii: US Cyber Command; Netherlands Defence Cyber Command; French Network and Information Se-
curity Agency (ANSSI); Estonian Defence League’s Cyber Unit; People’s Liberation Army cyber unit; Israel’s
Unit 8200 a pod. Tamtiez.

% Tallinn Manual 2.0, pravidlo ¢. 17, s. 94.

7 Bliz8ie pozri: Articles on State Responsibility, ¢l. 8. Pozri tiez: UN GGE 2013 Report, ods. 23; UN GGE
2015 Report, ods. 28(f). Tamtiez.

% Tallinn Manual 2.0, pravidlo ¢. 18, s. 100.

% KAUSHIK, A. Attribution In Cyberpace: Beyond The ,,Whodunnit®. In Globsec: Cyber Security, Glob-
sec Policy Paper, 16. 05. 2018; dostupné na: https://www.globsec.org/publications/attribution-cyberspace-bey-
ond-whodunnit/ (navstivené diia 07.02.2019); porovnaj: RID, T. - BUCHANAN, B: Attributing Cyber At-

tacks. In Journal of Strategic Studies, Vol. 38, Issue 1-2, s. 4-37; dostupné na: http://www.tandfonline.com/doi/
abs/10.1080/01402390.2014.977382 (navstivené dia 07. 02. 2019).
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Zaver

Kyberneticky priestor oznacovany aj za piatu doménu na vedenie vojny predstavuje
svojim jedine¢nym charakterom velk(l vyzvu pre sacasné medzinarodné pravo.” Pod
pojmom medzinarodné pravo pritom rozumieme medzinarodné pravo verejné, ktorého
tradi¢nymi subjektmi st $taty. Samotné medzinarodné pravo je pritom pravom kompro-
misu, pricom normativna kvalita pravidla medzinarodného prava zavisi od miery kom-
promisu, ktory bol potrebny na jej prijatie,”' ¢o sa prejavuje aj v stvislosti s nazeranim
na vztah medzinarodného prava a kybernetického priestoru. Prax nam zaroven ukazuje,
ze tento kompromis sa vo viacerych otazkach suvisiacich s tymto typom priestoru hl'ada
zatial’ vel'mi tazko.

Dnes uz je sice aj v iom vSeobecne uznavana aplikacia medzinarodného prava, avsak
v dosledku nedostatku Specifickych pravidiel upravuji kybernetické aktivity len jeho
vSeobecné normy, ktoré su Casto az prilis vSeobecné a neprimerané pre tento druh aktivit.
Relevantné budu teda najmé vSeobecné pravidla medzinarodného prava, medzi ktoré
patri napr. koncept due dilligence (princip nalezitej starostlivosti). Uz v pripade Korfsky
prieplav’ z roku 1949 bolo konstatované, Ze je povinnost'ou kazdého Statu nepripustit’
vedome, aby bolo jeho tizemie vyuzivané na akty poskodzujuce prava inych Statov.
Z toho vyplyvajuci princip nalezitej starostlivosti potom vyzaduje, aby stat prijal vSetky
opatrenia, ktoré s za danych okolnosti uskuto¢nitel'né, s cielom skoncit’ kybernetické
operacie na jeho tizemi, ktoré zasahuju do prav inych Statov.

Skuto¢nou vyzvou v tejto suvislosti je problematika pripisatel'nosti spravania, preto-
ze uz z vymedzenia kybernetického priestoru je zrejmé, ze ho charakterizuje mnozstvo
aktérov, jednoduchost’ pristupu a anonymita.

Medzinarodné spolocenstvo tak stoji pred viacerymi skuto¢ne relevantnymi otazka-
mi, z ktorych mnohé nebudu pravdepodobne zavaznym spdsobom vyriesené ani v bliz-
kej budtcnosti.
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